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l. Einleitung

Kaum ein Thema der europaischen Rechtspolitik der vergangenen Jahre war und ist politisch

wie rechtlich so umstritten wie die Richtlinie 2006/24/EG" zur Vorratsdatenspeicherung.

Der Regelungsgehalt besagter Richtlinie bricht mit der rechtsstaatlichen Tradition, in die
(grund)rechtlich geschiitzten Positionen des Einzelnen zu Strafverfolgszwecken nur bei Vor-
liegen entsprechender Verdachtsmomente einzugreifen, normiert doch die Richtlinie, dass im
Zuge eines Kommunikationsdienstes erzeugte oder verarbeitete Verkehrs- und Standortda-
ten aller EU-Blrgerinnen ohne Unterschied, verdachtsunabhangig und flachendeckend auf

Vorrat gespeichert werden.

Eine solche MaRRnahme stellt einen Eingriff in das Grundrecht auf Datenschutz bzw. in die
Garantie des Schutzes der Privatsphare aber auch der Korrespondenz (,Briefverkehr®) dar,
wie sie etwa in Art 8 EMRK zum Ausdruck kommen. Hierzu ist festzuhalten, dass die auf
Vorrat zu speichernden Daten im Vergleich zu Inhaltsdaten (also etwa dem aufgezeichneten
Inhalt eines Gesprachs) computerunterstitzt ungleich effizienter, in groRerem Umfang und
kiirzerer Zeit ausgewertet werden kdnnen. Darliber hinaus ermoéglichen die erfassten Daten
soziale Netzwerke nachzuvollziehen, wie auch — je nach Telefonierverhalten — mehr oder
weniger genaue Bewegungsprofile jedes/r Osterreichers/in, der/die ein Mobiltelefon sein/ihr
Eigen nennt, zu erstellen. SchlieRlich geben Verkehrsdaten mitunter Aufschluss lber den
Inhalt der Kommunikation, wird doch ein Anruf etwa bei der ,Aidshilfe oder der ,Aktion Le-
ben“ in aller Regel eine themenbezogene Beratung oder Hilfestellung zum Inhalt haben.
Gleiches gilt fir eine telefonische Konsultation eines Anwalts, eines Facharztes oder etwa

eines Geistlichen.?

Diesem massiven Eingriff in das Grundrecht auf Achtung der Privatsphare und der Korres-
pondenz steht ein nur sehr bescheidener Gewinn fiur Zwecke der Bekdmpfung der organi-
sierten Kriminalitdt und des Terrorismus, derentwegen die Richtlinie erlassen wurde, gegen-

iiber.® Jeder technische Laie kann heutzutage bereits mit einfachsten Mitteln der Erfassung

! Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz 2006 Uber die Vorratsspei-
cherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder
éffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG.
2 vgl. diesbeziiglich auch die Stellungnahme des Ludwig Boltzmann Instituts fiir Menschenrechte (BIM) im Be-
gutachtungsverfahren Uber die Regierungsvorlage zum ,Bundesgesetz, mit dem das Telekommunikationsgesetz
2003 — TKG 2003 geandert wird“ vom 21. Mai 2007.

® Das Europaische Parlament hatte in jener legislativen Entschlieung, mit welcher der Rahmenbeschluss des
Jahres 2004 zur Einflihrung der Vorratsdatenspeicherung abgelehnt wurde, gefordert ,die Notwendigkeit der
geplanten Vorratsspeicherung unzweifelhaft zu belegen“. Bevor abschlieftend liber neue Malnahmen entschie-
den werden kdnne, waren zwingend die Ergebnisse einer solchen Studie Uber die Notwendigkeit zu berlcksichti-
gen (EntschlieRung vom 27. September 2005, A6-0174/2005, unter der Uberschrift: ,lll. Ergebnis®, 2. Absatz).
Diesen Notwendigkeitsnachweis blieben die Beflirworter der Vorratsdatenspeicherung erstaunlicherweise auch
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von auf ihn/sie ruckfuhrbaren Daten entgehen. Im Bereich der Festnetz- aber auch der Mo-
biltelefonie genigt etwa die Verwendung von 6ffentlichen Telefonzellen oder Wertkartenhan-
dys (falls dafur keine Stammdatenspeicherung vorgesehen ist) bzw. von im (nicht EU-
JAusland angemeldeten Handys, um der auf konkrete Personen ruckfuhrbaren Datenauf-
zeichnung mit sehr bescheidenem Mehraufwand zu entgehen. Der Aufzeichnung von E-Mail-
Daten im Rahmen der Vorratsspeicherung kann durch Verwendung aul3ereuropaischer E-
Mail-Provider entgangen werden. Umso wahrscheinlicher ist, dass terroristische oder andere
kriminelle Vereinigungen, deren Bekampfung die Vorratsspeicherung im Grunde bezweckt,
Uber ungleich bessere technische Mdglichkeiten und Kenntnisse verfligen. Fir Mitglieder
solcher Vereinigungen ist es daher unzweifelhaft ein Leichtes, der auf sie rickfihrbaren Da-
tenaufzeichnung zu entgehen. Voraussichtlich erfasst werden somit aber die Daten jener
Personen oder ,Durchschnittsbiirger”, die entweder keine Kenntnis von der Vorratsspeiche-

rung ihrer Daten haben, oder die kein Interesse an den Tag legen, derselben zu entgehen.

Da einem massiven Eingriff in die durch Art 8 EMRK geschitzten Positionen ein nur sehr
bescheidener Mehrwert flir Zwecke der Strafverfolgung gegenlibersteht, stellt sich die Frage,
ob die Vorratsspeicherung der Verkehrs- und Standortdaten aller EU-Burgerinnen nicht un-
verhaltnismaBig ist und somit eine Verletzung besagter Rechte darstellt. Es ist zu erwarten,
dass Betroffene, gestitzt auf Art 8 EMRK, sowie Netzwerkbetreiberlnnen aus dem Blickwin-
kel einer Verletzung des Rechts auf Achtung des Eigentums iSv Art 1 des 1. Zusatzproto-
kolls zur EMRK rechtliche Schritte ergreifen werden, die zu einer Uberpriifung der Grund-
rechtskonformitat der jeweiligen innerstaatlichen Umsetzung und somit in weiterer Folge indi-
rekt zu einer Uberprifung des Regelungsgehaltes der Richtlinie 2006/24/EG fiihren werden.
Jedenfalls verbleibt den Betroffenen wie auch den Netzwerkbetreiberlnnen die Mdglichkeit,
gegen eine abschlagige innerstaatliche Entscheidung des Hochstgerichts — und unbeachtlich
einer Entscheidung des EuGH in einem allfalligen Vorabentscheidungsverfahren — vor dem
EGMR Beschwerde zu erheben. Dieser kénnte im Zuge der Uberpriifung des innerstaatli-
chen Rechtsakts zu dem Ergebnis gelangen, dass die Richtlinie — flr deren Erlassung letzt-
endlich samtliche EU-Mitgliedstaaten die Verantwortung tragen — Art 8 EMRK und Art 1 des
1. ZPEMRK verletzt, woraus die Notwendigkeit der Aufhebung des innerstaatlichen Umset-
zungsaktes und in weiterer Folge der dieser innerstaatlichen Umsetzung zu Grunde liegen-

den Richtlinie folgen kénnte.

Aus diesen Griinden wird daher — sollte es in Osterreich zu einer Umsetzung der Richtlinie
kommen — im Sinne einer eingriffsminimierenden Vorgangsweise und zur Vermeidung frust-

rierter Aufwendungen empfohlen, die Richtlinie nur im unbedingt erforderlichen Mindestaus-

bis zur Beschlussfassung Uber die Richtlinie schuldig und beschrankten sich statt dessen auf die Darstellung von
Einzelféllen, in denen entsprechende Daten zur Aufklarung beigetragen hatten.
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mald umzusetzen. Um den oben dargestellten grundrechtlichen Bedenken zu begegnen, wird
hier empfohlen, entsprechende Rechtsschutzvorkehrungen zu treffen. Dazu zahlt jedenfalls,
einen Zugriff auf die Daten nur mit Richtervorbehalt zu erlauben. Daneben sollte auch eine
(zumindest nachtragliche) Informationspflicht gegenltber den Betroffenen normiert werden,
soweit dies nicht dem Ermittlungszweck eindeutig entgegensteht. Schliellich kdnnen auch
effektive Kontrollbefugnisse einer unabhangigen Stelle, beispielsweise der Datenschutz-
kommission, den Grundrechtseingriff etwas naher in Richtung VerhaltnismaRigkeit zu ri-

cken.

Die soeben angesprochenen, durch die Vorgaben der Richtlinie aufgeworfenen Bedenken
haben wohl dazu beigetragen, dass die Richtlinie in zahlreichen Mitgliedsstaaten noch nicht
wie vorgesehen umgesetzt ist. Dieser Bericht gibt einen Uberblick iber Umfang, Regulie-

rungsweise und Probleme der Umsetzung in ausgesuchten Mitgliedsstaaten.

Die Analyse zeigt erhebliche Unterschiede in Umsetzungsgeschwindigkeit, —intensitat und -
form. Darlber hinaus lassen sich auch erhebliche Divergenzen im regulatorischen Grundan-
satz identifizieren. Wahrend einige Staaten (etwa Deutschland) einen traditionellen ord-
nungsstaatlichen Ansatz verfolgen, der die Nichtbefolgung der Speicherverpflichtungen mit
erheblichen Bullgeldzahlungen bedroht, wird in GroRbritannien etwa ein stark marktgetrie-
bener Ansatz verfolgt: (Nur) wer die Speicherverpflichtungen wie vorgesehen erflllt, kann mit

einem Ersatz der anfallenden Kosten rechnen.

Thema der vorgelegten Studie sind jedoch nicht nur die rechtlichen Umsetzungsmafinah-
men, sondern auch Fragen der Reaktion der Zivilgesellschaft auf die normativen Vorgaben.
In allen untersuchten Mitgliedsstaaten lassen sich namlich — freilich in ihrer Intensitat sehr
stark divergierende — Formen des politischen Widerstands gegen die Umsetzung der Richtli-
nie identifizieren, wodurch sich mdglicherweise die erheblichen Verzégerungen bei der Um-
setzung erklaren lassen: Ende 2007, nach Ablauf der Umsetzungsfrist, hatten erst neun der
27 Mitgliedsstaaten nach Einschatzung der Kommission die erforderlichen Malihahmen ge-

setzt*

Die Widerstande sind, wenngleich in der Regel gegen nationale Umsetzungsmaflinahmen
gerichtet, nicht nur auf nationale Bewegungen beschrankt. So geht auf europaischer Ebene

etwa die EDRi° aktiv gegen die Vorratsdatenspeicherung vor. Die EDRI ist an sich keine

* Namlich Deutschland, Frankreich, GroRbritannien, Spanien, Belgien, Lettland, Danemark, Tschechien und Est-
land; vgl. MMR 2008, Heft 2, XXIIl, online unter
http://rsw.beck.de/rsw/shop/default.asp?sessionid=275FE178F9964453A067ED9F17155542&docid=252821&doc
Class=NEWS&site=MMR&from=mmr.10 (zuletzt abgerufen am 10.03.2008).

> European Digital Rights (EDRI) - offizielle Website, abrufbar unter: http://www.edri.org (zuletzt abgerufen am
10.03.2008).




Burgerrechtsorganisation sondern ein internationaler Dachverband bestehend aus derzeit 28
nationalen Vereinigungen®, die sich in 17 européischen Staaten fiir den Schutz der Privat-
sphare in der Informationsgesellschaft einsetzen. Die im Juni 2002 in Berlin gegriindete Ver-
einigung mit Sitz in Brussel startete im Juli 2005, ahnlich wie die Organisation Privacy Inter-
national®,” bereits vor Erlass der Richtlinie zur Vorratsdatenspeicherung eine iibergreifende
Online-Kampagne unter dem Motto ,Data retention is no solution®.? In dieser Kampagne hat
die EDRi zusammen mit dem niederlandischen Internetserviceprovider XS4ALL eine interna-
tionale Petition aufgesetzt, um gegen die europaischen Plane einer Vorratsdatenspeicherung

zu mobilisieren.

Gegenwartig lasst sich feststellen, dass die verschiedenen Mitgliedsorganisationen der EDRI
sowie wohl auch alle weiteren nationalen Birgerrechtsorganisationen eher auf nationaler
Ebene versuchen, gegen die vollzogenen oder geplanten Umsetzungen der Richtlinie zur
Vorratsdatenspeicherung vorzugehen. Dahinter steht das Sekundarziel, die europaische
Richtlinie als Grundlage fiur die nationalen Umsetzungen zu beseitigen. Letzteres konnte —
abgesehen von der bereits unter Punkt 1. angesprochenen Mdglichkeit zur Erhebung einer
Beschwerde an den EGMR — auch dadurch erreicht werden, dass ein nationales Verfas-
sungsgericht eine anhangige Verfassungsbeschwerde dem EuGH zur Entscheidung vorlegt
und dieser die Richtlinie direkt fur europarechtswidrig erklart. So konnte ein EU-weites Er-
gebnis erzielt werden. Da der Birger nicht unmittelbar vor dem EuGH klagen kann, missen
sich die zivilgesellschaftlichen Organisationen an die nationalen Gerichte wenden. Beson-
ders problematisch ist das in denjenigen Mitgliedstaaten der Europaischen Union, in denen
es gar kein nationales Verfassungsgericht gibt, vor dem die Kommunizierenden oder auch

die Kommunikationsunternehmen eine Verletzung ihrer Grundrechte riigen kénnten.®

Bezlglich der internationalen Zusammenarbeit stellte Cristof Remmerts-Fontes, Sprecher,
Organisator und Koordinator des Arbeitskreises Vorratsdatenspeicherung, Anfang dieses
Jahres in einem Interview mit Jetzt.de fest, dass der Austausch von Informationen und die
Vernetzung der Gegenmalnahmen auf europaischer Ebene bisher leider noch nicht rei-

bungslos verliefe. Es fehle an Dynamik. In einigen Staaten seien zu wenige Personen orga-

® Eine Liste aller Mitglieder und Links zu deren Webprasenz, abrufbar unter:
http://wiki.dataretentionisnosolution.com/index.php/Main_Page (zuletzt abgerufen am 10.03.2008).
” Siehe: ,PI forges coalition to call on European Parliament to reject data retention®,
http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-
478392&als[theme]=PL%20Comms%20Surveillance (zuletzt abgerufen am 10.03.2008).

8 Online-Kampagne ,Data retention is no solution® abrufbar unter:
http://www.dataretentionisnosolution.com/index.php?lang=de (zuletzt abgerufen am 10.03.2008).
¥So beispielsweise in Schweden.




nisiert, oowohl man guten Willen zeige, in anderen sei man offensichtlich insgesamt nicht so

gut Uber die européische Sicherheitsgesetzgebung informiert."

ll. Zusammenfassung und Auswertung der Landerergebnisse

1. Uberblick

Bereits umgesetzt wurde die Richtlinie von den Staaten:
o Deutschland

Frankreich

Spanien

GroRbritannien

Danemark und

O O O O o

Tschechien

Belgien stellt insofern einen Sonderfall dar, als zwar bisher keine formliche Umsetzung er-
folgt ist, jedoch nach Einschatzung der Kommission die Vorgaben der Richtlinie bereits hin-

reichend erfullt sind.

Bislang nicht umgesetzt wurde die Richtlinie von den Staaten:
o Griechenland

Irland

Italien

Portugal

Niederlande und

O O O O O

Schweden.

Art 15 Abs 3 der Richtlinie erdffnete den Mitgliedstaaten die Mdglichkeit, die Umsetzung be-
zuglich der Speicherung von Kommunikationsdaten betreffend Internetzugang, Internet-
Telefonie (sog. Voice over IP oder kurz VolP) und Internet-E-Mail bis 15.Marz 2009 aufzu-
schieben. Um diese in Anspruch zu nehmen, musste der jeweilige Mitgliedstaat bei Annah-

me der RL eine entsprechende Erklarung abgeben.

% Das vollstéandige Interview ist abrufbar unter: http://jetzt.sueddeutsche.de/texte/anzeigen/414201 (zuletzt abge-
rufen am 10.03.2008).
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Einen Vorbehalt erklart und (zumindest teilweise) auch beansprucht haben die Staaten:
o Deutschland

Belgien

Griechenland

die Niederlande und

O O O O

Schweden.

Einen Vorbehalt erklart, jedoch nicht beansprucht, haben die Staaten:
o GrofRbritannien und

o Tschechien.

Keinen Vorbehalt erklart haben die Staaten:
o Frankreich

Irland

Italien

Portugal

Spanien und

O O O O o

Danemark.

Zu den Mitgliedstaaten, welche die Richtlinie bereits umgesetzt haben

1.1.1 Art der Umsetzung

Wahrend die Umsetzung in Deutschland, Spanien und Tschechien ausschlielich durch vom
jeweiligen Parlament verabschiedete Gesetze erfolgte, wurden in Frankreich, Belgien und
Danemark lediglich die Rahmenbedingungen gesetzlich abgesteckt, die detaillierte Ausfih-
rung hingegen fand auf dem Verwaltungsweg (durch Verordnung bzw. Erlass) statt. In Bel-
gien steht eine formliche und detaillierte Umsetzung durch koniglichen Verwaltungsakt bis-

lang allerdings noch aus.

Im Vereinigten Konigreich war eine langerfristige Datenspeicherung — wenngleich nicht ver-
pflichtend — bereits in einem Gesetz vom Dezember 2001 (Anti-Terrorism, Crime and Securi-
ty Act 2001) vorgesehen, welches die Vorgaben der Richtlinie Uber weite Strecken vorweg-
nahm. Deren formliche Umsetzung erfolgte, dem englischen Recht zur Ausfuhrung von Ge-
meinschaftsrecht entsprechend, durch eine Verordnung, mit der die freiwillige Datenspeiche-

rung zur Pflicht wurde.



1.1.2 Speicherdauer

Mit einer Speicherfrist von 6 Monaten am unteren Limit bleiben nur Deutschland und Tsche-
chien, wobei es in beiden Landern Ausnahmen gibt. So sind in Deutschland Stammdaten bis
zum Ende des auf das Vertragsende folgenden Jahres zu speichern. In Tschechien missen
die sog. ,Uniform Resource Identifier* (URI) — das sind jene Daten, die eine angewahlte Re-
source (Daten, Website, etc.) identifizieren — nur 3 Monate gespeichert werden. Dabei han-

delt es sich um Daten, die auch Rickschllisse auf den Inhalt einer Kommunikation zulassen.

In den Landern Frankreich, Danemark, dem Vereinigten Konigreich und Spanien betragt die
Frist 1 Jahr fUr alle Kategorien von zu speichernden Daten. Eine Ausnahme besteht in Spa-
nien, weil die Exekutive dort gegenuber einem Provider eine Reduktion auf 6 Monate oder
eine Erweiterung auf 2 Jahre erklaren kann, wobei keine inhaltlichen Voraussetzungen hier-
fur normiert sind. Belgien sieht gesetzlich eine Speicherung von mindestens 12 und héchs-
tens 36 Monaten vor, die Konkretisierung bleibt dem noch ausstandigen Verwaltungsakt vor-

behalten.

Erwahnenswert ist hier auch die derzeit bestehende Regelung in Irland. Dieses Land hat
zwar die Richtlinie noch nicht umgesetzt, doch deckt sich die bestehende Rechtslage bereits
Uber weite Teile mit den Vorgaben der Richtlinie. Demzufolge sind alle verfligbaren Daten flr
einen Zeitraum von 3 Jahren zu speichern, eine Umsetzung wirde voraussichtlich eine Ver-

ringerung auf héchstens 2 Jahre mit sich ziehen.

1.1.3 Datenkategorien

Die Richtlinie 2006/24/EG schreibt zusammengefasst die Vorratsspeicherung der folgenden
Kategorien von Daten vor, wobei diese bei der Erfassung eines Kommunikationsvorgangs

immer in Bezug auf Sender und Empfanger zu speichern sind.

o Daten zur Identifizierung des Nutzers eines Kommunikationsvorgangs
Darunter sind die sog. Stammdaten zu verstehen, also Name und Anschrift des Teilnehmers
oder registrierten Benutzers, evitl. auch die Kundennummer. Diese Daten hat der Dienstan-
bieter bei der ersten Anmeldung eines Nutzers fiir einen Dienst bzw. flir den Anschluss zu
speichern. Eine eindeutige Zuordnung eines Kommunikationsvorgangs zu einem bestimmten

Benutzer ist nur durch Verknipfung mit den entsprechenden Verkehrsdaten mdglich.
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e Daten zur Anschlusskennung bzw. zur Identifizierung der Endgeréate
Dies sind Daten wie Rufnummer, dynamische oder statische IP-Adresse, Benutzerkennung,
Mobilteilnehmerkennung (IMSI), Mobilfunkgeratekennung (IMEI), digitaler Teilnehmeran-
schluss (DSL).

e Daten zur Bestimmung von Uhrzeit und Dauer der Kommunikation
Darunter versteht man Beginn und Ende des Kommunikationsvorgangs, Datum und Uhrzeit
der An- und Abmeldung beim verwendeten Dienst (Internet-E-Mail oder Internet-Telefonie-
Dienst).

e Daten zur Bestimmung des verwendeten Telefon- bzw. Internetdienstes
Dies sind etwa ,normale“ Gesprachsverbindung, Mailbox, SMS, MMS, Anrufweiterleitung,

Konferenzschaltung, Internet-E-Mail, FTP, etc.

e Daten zur Bestimmung des Standorts mobiler Gerate
Darunter versteht man die Standortkennung (Cell-ID) bzw. die Zuordnung der Cell-ID zu ei-

nem geographischen Standort zum Zeitpunkt der Datenspeicherung.

Alle bereits erfolgten nationalen Umsetzungsmalien erflllen diese Vorgaben und verpflichten
damit die Provider, oben genannte Daten zu speichern. Wenngleich die Definitionen und
Einteilungen der Datenkategorien Unterschiede aufweisen, decken sich diese im Ergebnis
doch mit jenen der Richtlinie. Nicht von Art 5 Abs 1 RL 2006/24/EG umfasste Datenkatego-
rien sind solche, die ,Aufschluss Uber den Inhalt einer Kommunikation geben (dazu nachfol-

gend).

Von den untersuchten Mitgliedstaaten kennt nur Belgien eine Regelung, wonach von einer
Speicherpflicht fir Daten abzusehen ist, die von der Richtlinie eindeutig umfasst sind. Aus-
dricklich untersagt ist die Speicherung und Verwendung von Standortdaten bei Mobilfunk-
diensten, Ausnahmen existieren bei Notrufen. Hier ist jedoch nochmals darauf hinzuweisen,
dass Belgien streng genommen noch gar nicht umgesetzt hat, wenngleich die EU Kommissi-

on die bestehende Rechtslage soweit fur richtlinienkonform halt.

1.1.4 Daten die ,Aufschluss lUber den Inhalt einer Kommunikation* geben

Solche Daten sind gemafd Art 5 Abs 2 ausdricklich vom Anwendungsbereich der Richtlinie
2006/24/EG ausgenommen. Wenn ein Mitgliedstaat den Dienstanbietern dennoch die Spei-
cherung solcher Daten vorschreiben, kann er sich nicht auf die Richtlinie berufen. Vorweg-
zunehmen ist, dass es in keinem der untersuchten Lander eine Ausnahme von der Spei-
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cherpflicht solcher Verkehrsdaten gibt, die einen Rickschluss auf den Kommunikationsinhalt

ermoglichen (zB eine E-Mail an soforthilfe@anonymealkoholiker.de). Allerdings ist aus dem

Wortlaut der Richtlinie selbst nicht erkennbar, ob solche Verkehrsdaten unter das Verbot des
Art 5 Abs 2 fallen sollen.

In den ausgewahlten Landern gibt es Vorschriften, die dem Verbot der Inhaltsdatenerfassung

widersprechen, nur ausnahmsweise und in folgendem Umfang:

Frankreich sieht im Gesetz vom 21. Juni 2004 fir das Vertrauen in die Informationswirtschaft
Speicher- und Registrierungspflichten flir Access- und Hostprovider vor, um die Verursacher
rechtswidriger Inhalte zu identifizieren. Hierzu ist auch die Erfassung von Daten notwendig,
die Aufschluss Uber den Inhalt zulassen. Tschechien schreibt bezlglich der Verwendung
von Internetdiensten die Speicherung von sog. ,Uniform Resource Identifier* (URI) vor. Das
sind jene Daten, die eine angewahlte Resource identifizieren. Es handelt sich dabei um eine
Zeichenfolge zur Bezeichnung einer Internet-Ressource mit Hilfe des Typs der Ressource
(Datei, Textseite, Bild, Programm etc.) und ihrer Adresse, also ihres Speicherorts im Internet.
Bekanntestes Beispiel ist die sog. ,URL" einer Website (http://www.usw.undsofort.at). Dabei
handelt es sich nicht blo um Daten, die Rickschlisse auf den Inhalt einer Kommunikation
zulassen, vielmehr wird der Inhalt eindeutig identifiziert. In welchem Umfang solche URI ge-
speichert werden muissen, war fir die Studienautoren leider nicht eruierbar. Eine konkret
geplante Gesetzesnovelle soll hier aber jedenfalls noch Einschréankungen bringen. Dane-
mark verlangt bei Internetdiensten die Speicherung jedes ,Kommunikationspakets®, mit dem
eine Internetsitzung begonnen oder beendet wird, bzw. jedes 500sten IP-Pakets. Dies er-

moglicht Ruckschlisse auf die angewahlten Internetseiten.

1.1.5 Daten die vom Netzbetreiber ,erzeugt oder verarbeitet werden*

Darunter sind Daten zu verstehen, die beim Betrieb des Kommunikationsdienstes ohnehin
»anfallen®. Die Speicherpflicht nach der Richtlinie bezieht sich nur auf solche Daten und for-
dert daher nicht, dass die Anbieter dariber hinausgehende Datensatze erzeugen miuissen.
Die im vorigen Abschnitt genannten Verkehrs- und Standortdaten (bei Mobilfunk) werden
allerdings bei jedem Kommunikationsvorgang ,erzeugt”, weil diese den Verbindungsaufbau
technisch Uberhaupt ermoéglichen. Damit reduziert sich die Einschrankung faktisch auf jene
Falle, in denen aufgrund der Verrechnungsart keine Stammdaten des Nutzers erhoben wer-
den, etwa bei Prepaid-Diensten (z.B. ,Wertkartenhandy) oder Flatrate-Tarifen. Dann namlich
werden zwar Daten erzeugt, die eine ldentifizierung der Endeinrichtung zulassen, jedoch
keinen unmittelbaren Rickschluss auf eine bestimmte Person ermdglichen. Nur insofern —

also in Bezug auf die Stammdaten — stimmt die in der Debatte regelmaRig anzutreffende
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Aussage, dass sich die Richtlinie auf Daten beschranke, welche die Anbieter ohnehin fir
Abrechnungszwecke speichern. Die Verkehrsdaten fallen also jedenfalls in den Anwen-
dungsbereich der Richtlinie. Dennoch kdnnen diese Informationen fur Ermittlungen wertvoll
sein, weil die Provider in der Regel zumindest zuordnen kénnen, wann und wo z.B. ein Wert-
kartenhandy gekauft oder aktiviert wurde (Beispiel: Ermittlung des Taters im ,Saliera-Fall®,
der eine SMS mit seinen Forderungen an die Versicherung mittels Wertkartenhandy schick-
te. Aufgrund der Erhebung, wann und wo die Prepaid-SIM-Karte erworben wurde, lieferten

die Videoaufzeichnungen des Handy-Shops entscheidende Hinweise zum Tater).

Der Wortlaut der Richtlinie 2006/24/EG verbietet nicht, die Erhebung und Speicherung sol-
cher Daten innerstaatlich vorzuschreiben, die nicht bereits beim Betrieb ,erzeugt oder verar-
beitet werden®. Allerdings bleibt es flir solche Daten bei den Grundsatzen der Datenschutz-
richtlinie 2002/58/EG. Das ist zwar flr Telefonie wenig bedeutsam, mangels Verkehrsdaten,
die nicht erzeugt oder verarbeitet werden. Nicht so bei Internetanwendungen. Beispielsweise
beinhaltet ein E-Mail-Header allerlei Verkehrsdaten, die vom Provider weder erzeugt noch
verarbeitet werden, etwa den verwendeten Client; die Speicherung dieser Information duirfte
das nationale Recht nicht anordnen, weil insoweit die Datenschutzrichtlinie nicht durch die

VorratsRL eingeschrankt wird"' und die DSRLeK insoweit Vollharmonisierung bezweckt."?

Folgende Lander haben dennoch abweichende Regelungen getroffen:

In Deutschland missen TK-Dienstanbieter die Stammdaten vor der Freischaltung eines
Dienstes auch ohne Notwendigkeit fur Abrechnungszwecke erheben und speichern. Diese
Registrierungspflicht besteht bereits seit der TKG-Novelle 2004 und wurde im Zuge der
Richtlinienumsetzung weiter verscharft. Aullerdem mussen auch Veranderungen von Ver-
kehrsdaten durch Anonymisierungs- und Weiterleitungsdienste erfasst und gespeichert wer-

den.

In Spanien existieren detaillierte Regelungen zur Speicherpflicht von Kundendaten bei Pre-
paid-Diensten und Flatrate-Tarifen. Fir derartige Dienste, die vor Inkraftireten des Gesetzes
aktiviert wurden, mussen die Daten auch nachtraglich innerhalb von 2 Jahren von den Provi-

dern erhoben werden. Auch Frankreich, Tschechien und Danemark sehen Ahnliches vor.

"Vgl. den durch Art. 15 VorratsRL eingefiigten Art. 15 Abs. 1a DSRLeK.
"2 vgl. EuGH EuZW 2004, 245 [252: Abs. 96] hinsichtl. DSRL.
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1.1.6 Daten von Anrufen , bei denen keine Verbindung zustande kommt*

Eine Speicherung solcher Daten ist gemeinschaftsrechtlich nur geboten, wenn diese Daten
schon bisher ,erzeugt oder verarbeitet und gespeichert (bei Telefoniedaten) oder protokolliert
(bei Internetdaten) werden®, sei es zur Fakturierung oder aus technischen Griinden. Auch

hiervon bleibt die Zulassigkeit abweichender nationaler Regelungen unberihrt.

Eine Speicherpflicht bei ,erfolglosen Anrufen® besteht in den Mitgliedstaaten:

o Deutschland, aber nur, soweit die Daten ohnehin bereits gespeichert werden; also
nicht Uber die Richtlinienvorgaben hinaus. Weil in Deutschland bislang kein TK-
Anbieter erfolglose Verbindungsversuche verrechnet, geht diese Pflicht bzgl. Telefo-
nie praktisch ins Leere. Nicht so flr Internetdienste, weil hier regelmaRig eine Proto-
kollierung fir Zwecke der Stérungsbehebung erfolgt.

Spanien

Danemark

Grof3britannien

O O O O

Tschechien plant, die Erfassung solcher Daten mit der bevorstehenden Gesetzesno-

velle einzufihren.

1.1.7 Verwendung der gespeicherten Daten

Der Zweck und damit auch die Rechtfertigung der vorratigen Speicherung der oben be-
schriebenen Daten liegen in der Verhinderung bzw. Verfolgung von schweren Straftaten und
der Gefahrenabwehr (siehe auch Art 1 Abs 1 RL 2006/24/EG). Was als ,schwere® Straftat
einzustufen ist, ergibt sich prinzipiell aus dem gemeinsamen Nenner der europaischen
Rechtskulturen, wobei hier den Staaten wohl ein einigermallen grofder Spielraum zur Verfu-
gung stehen wird. Jedenfalls existiert keine Beschrankung auf terroristische Bedrohungen
oder organisierte Kriminalitat. In einigen Landern sind ausdricklich auch ,mittels Telekom-

munikation begangene Straftaten“ umfasst.

Dementsprechend sind in allen Mitgliedstaaten, die bereits umgesetzt haben, die Strafverfol-
gungsbehoérden sowie allenfalls die Geheimdienste als zustandige Behorden iSd Art 4 der
Richtlinie berechtigt, die Herausgabe der Daten von den Netzbetreibern und Dienstanbietern
zu verlangen. In den meisten Landern ist vorgesehen, dass die Behdrde daflr grundsatzlich
jeweils im Einzelfall einen richterlichen Beschluss einzuholen hat (Richtervorbehalt), Aus-
nahmen bestehen bei Gefahr im Verzug. Die richterliche Kontrolle ergibt sich notwendig aus

dem Gebot der VerhaltnismaRigkeit im Zusammenhang mit der Europdischen Menschen-
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rechtskonvention (EMRK, insb. Art 8, Schutz des Privat- und Familienlebens), worauf sich

auch die Richtlinie in Art 4 ausdriicklich bezieht.

Darlber hinaus stellt sich die Frage, ob uU eine Herausgabe von Daten an private zulassig
oder gar geboten ist oder die gespeicherten Daten vom Anbieter selbst fiir eigen Zwecke
(Uber die Abrechnung hinaus, z.B. gezielte WerbemalRnahmen aufgrund erstellter Nutzerpro-
file) verwendet werden durfen. Dergleichen ist in keinem der untersuchten Mitgliedstaaten
vorgesehen, in Deutschland, England und Danemark existieren sogar ausdriickliche Verbo-

te.

Hier sollen knapp zusammengefasst die nationalen Verfahrensbestimmungen zur Verwen-
dung der Daten dargestellt werden, soweit sie im Rahmen der Erhebungen zuganglich wa-

ren:

Wahrend in Frankreich die entsprechende Regelung des Telekommunikationsgesetzes Poli-
zei und Gendarmerie fir Zwecke der Terrorismusbekdmpfung den Zugriff auf bestimmte
Verkehrsdaten ohne weitere gerichtliche Uberprifung erméglicht, kdnnen die gespeicherten
Vorratsdaten in Danemark und Spanien ausschliel3lich durch richterlichen Beschluss zu-
ganglich gemacht werden. In Spanien haben neben den Sicherheitsbehérden und dem Ge-
heimdienst auch die leitende Zollbehérde Zugriff auf die gespeicherten Daten. In Deutsch-
land steht die Ubermittlung der Daten an die zustandigen Behdrden unter Richtervorbehalt,
bei Gefahr im Verzug genigt jedoch eine Anordnung des Staatsanwalts. Keine richterliche
Anordnung ist flr einen Datenzugriff der Nachrichtendienste vorgesehen. Grof3britannien
kennt fur den Datenzugriff keinen Richtervorbehalt. AuRerdem durfen die Daten auch fir
Zwecke verwendet werden, die Uber jene der Richtlinie hinausgehen, beispielsweise zur
Steuerfahndung. Darliber hinaus ist der Innenminister ermachtigt, weitere Grinde per Ver-

ordnung festzulegen.

In Belgien ist gesetzlich bereits vorgesehen, dass die rechtswidrige Verwendung von In-
haltsdaten (auch: ,Abhoren®) durch Beamte wie auch durch Privatpersonen mit erheblichen
Strafen bedroht ist. Genaue Bestimmungen, welche Stellen nach welchem Verfahren die
Daten verwenden durfen, sind durch die noch ausstehende Verordnung zu regein. In Grie-
chenland, wo die Richtlinie bislang noch nicht formal umgesetzt wurde, steht die anlassfall-
bezogene Speicherung von Verkehrsdaten zum Zweck der Strafverfolgung ebenfalls unter
Richtervorbehalt, in besonders dringenden Fallen genlgt eine Anordnung des zustandigen
Staatsanwalts mit nachtraglicher gerichtlicher Uberpriifung. Auch der portugiesische Geset-

zesentwurf sieht Ahnliches vor.
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1.1.8 Kontrolle und Rechtsschutz

Art 7 der Richtlinie sieht vor, dass die Mitgliedstaaten dafir Sorge zu tragen haben, dass im
Hinblick auf die auf Vorrat gespeicherten Daten bestimmte Grundsatze der Datensicherheit
eingehalten werden. Insbesondere sind dabei geeignete technische und organisatorische
Maflnahmen zu treffen, um die Daten entsprechend zu schiitzen, um sicherzustellen, dass
nur besonders ermachtigte Personen Zugriff auf die Daten erhalten und dass die Daten am

Ende der Vorratsspeicherungsfrist grundsatzlich vernichtet werden.

In Belgien etwa sind das rechtswidrige ,Abhéren® und die Verwendung von Inhaltsdaten mit
erheblichen Strafen bedroht. In Deutschland ist hinsichtlich der Datensicherheit im Allgemei-
nen die ,im Bereich der Telekommunikation erforderliche Sorgfalt* zu beachten und ergeben
sich die rechtlichen Anforderungen an die technischen Schutzmechanismen aus dem Bun-
desdatenschutzgesetz. Verletzungen der Speicherpflichten bzw. datenschutzrechtlicher Be-
stimmungen kénnen mit Bullgeldern bis zu € 250.000,- (im Bereich Datenschutz) bzw. €
500.000,- (im Bereich der Speicherpflichten) belegt werden. Dartber hinaus sind die Ermitt-
lungsbehdrden an spezielle Datenkennzeichnungspflichten gebunden. Frankreich schreibt
den Telekommunikationsdienstleistern im Rahmen des Telekommunikationsgesetzes jene
Datensicherheitsmalinahmen vor, die fir die Verhinderung einer Verwendung von auf Vorrat
gespeicherten Daten zu anderen als den gesetzlich definierten Zwecken notwendig sind und
sieht flr den Fall des Verstolles gegen Speicher- oder Léschungsverpflichtungen GeldbulRen
bis zu € 75.000,- vor. In GroRbritannien sieht das Datenschutzgesetz zwar vor, dass Daten
zu vernichten sind, sobald der Zweck, zu dem sie urspriinglich gespeichert wurden, nicht
mehr vorliegt. Allerdings wird u. a. in einer Stellungnahme der Regierung darauf verwiesen,
dass eine Abweichung von diesen Vorgaben aus Grinden der nationalen Sicherheit verhalt-
nismaflig und gerechtfertigt sei. In Tschechien wird hinsichtlich geeigneter Datensicher-
heitsmalinahmen auf die allgemeinen datenschutzrechtlichen Bestimmungen im Bezug auf

die Verwendung personenbezogener Daten verwiesen.

Gemal Art 9 der Richtlinie benennt jeder Mitgliedstaat eine oder mehrere &ffentliche Stellen,
die fir die Kontrolle der Anwendung der von den Mitgliedstaaten zur Umsetzung von Art 7
erlassenen Vorschriften bezlglich der Sicherheit der Vorratsdaten in seinem jeweiligen Ho-
heitsgebiet zustandig ist bzw. sind. Diese Stellen, die ihre Kontrolltatigkeit ,in volliger Unab-
hangigkeit wahrnehmen sollen, kénnen, so die Richtlinie in Art 9 Abs 2, dieselben sein, auf
die Art 28 der Richtlinie 95/46/EG Bezug genommen wird.

Tatsachlich machen einige der im Rahmen dieser Studie untersuchten Mitgliedstaaten von

der in Art 9 Abs 2 genannten Mdglichkeit Gebrauch und siedeln die in der Richtlinie vorgese-

16



henen Kontrollbefugnisse bei jenen Stellen an, die allgemein fiir die Uberwachung der Ein-
haltung datenschutzrechtlicher Vorgaben im Bereich der Verwendung von personenbezoge-
nen (Verkehrs-)Daten zustandig sind (vgl etwa die Landerberichte zu Belgien, Deutschland,
Grol3britannien, Portugal, Tschechien). Andere Staaten (wie zB Griechenland) haben eigene
Kontrollstellen eingerichtet bzw. die notwendigen Kontrollbefugnisse auf Ministeriumsebene
angesiedelt (vgl Frankreich). Inhaltlich sind die faktischen Kontrollmdglichkeiten der betref-

fenden Behoérden unterschiedlich ausgestaltet.

Wahrend in Belgien der Konig auf Vorschlag des Justizministers und nach Anhdrung der
Datenschutzkommission und der Telekommunikationsbehdrde die Bedingungen festlegt,
unter denen Verkehrs- bzw. Stammdaten zu speichern und zu verarbeiten sind, ist in
Deutschland etwa die Bundesnetzagentur fiir die Uberwachung der Einhaltung der Spei-
cherpflichten zustandig. In Frankreich wiederum wird Uber die Legitimitdt von Auskunftsbe-
gehren im Hinblick auf Verkehrsdaten im Innenministerium entschieden. Griechenland hat
eigens eine Behorde fir die Sicherstellung von Privatsphare und Sicherheit von Informatio-
nen und Kommunikation eingerichtet, um das Post- und Fernmeldegeheimnis bzw. die
Kommunikationsfreiheit zu schitzen. Im Gesetzesentwurf Portugals ist vorgesehen, die por-
tugiesische Datenschutzkommission aufgrund der besonderen Vertraulichkeit der Vorratsda-
ten zu verpflichten, die Datenbank Uber jene Personen, die Zugriff auf die vorratig gespei-
cherten Daten haben sollen, laufend aktuell zu halten. GroRbritannien hat als Gberwachende
Behorde den britischen Information Commissioner vorgesehen, der im Falle der Nichteinhal-
tung der Vorgaben im Hinblick auf Datenschutz und Datensicherheit befugt ist, die Rolle ei-
nes Ombudsmannes einzunehmen. In Tschechien werden die Kontrollbefugnisse im Bereich
der Vorratsdatenspeicherung vom Blro flr den Schutz personenbezogener Daten wahrge-

nommen.

Um einen effektiven grundrechtskonformen Rechtsschutz zu erméglichen, ware eine (zumin-
dest nachtragliche) Information Gber den Datenzugriff den Betroffenen gegeniiber geboten.
Wer nicht weil3, dass seine Daten abgefragt wurden, kann dagegen auch keine Rechts-
schutzinstrumente in Anspruch nehmen. Was die Rechte der Betroffenen anbelangt, waren
die diesbezlglich seitens der Mitgliedstaaten zur Verfligung gestellten Informationen aller-

dings eher sparlich.

In Deutschland erfolgt eine Information der von einem konkreten Datenzugriff betroffenen
Personen je nach Regelung der diversen Spezialgesetze, wobei im Hinblick auf eine Aus-
kunftserteilung Uber Bestandsdaten die Erteilung von Informationen an den/die Betroffene/n

nicht vorgesehen ist, bei Verkehrsdaten grundsatzlich schon.
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In GroRbritannien etwa ist eine Information der individuellen Nutzer Uber die Datenspeiche-
rung generell nicht normiert. Lediglich eine (anonymisierte) Aufzeichnung der Zugriffe auf
Daten ist von den Anbietern jahrlich als Statistik an den Innenminister zu Gbermitteln. Im
Hinblick auf Tschechien ist anzumerken, dass eine generelle Informationspflicht gegeniber
betroffenen Personen sich schon aufgrund der geltenden strafrechtlichen Bestimmungen
ergibt, wonach Personen Uber etwaige gegen sie bestehende Verdachtsmomente im Bezug

auf ein Delikt und diesbezuglich einzuleitende Aufklarungsschritte informiert werden muss.

1.1.9 Kostenersatz an Netzbetreiber

Generell ist anzumerken, dass in den meisten Mitgliedstaaten, die die Speicherung von Da-
ten auf Vorrat bereits praktizieren, keine expliziten Kostentragungsregelungen vorgesehen
wurden. In Danemark etwa ist der Justizminister zwar dazu ermachtigt, den Kostenersatz per
Verordnung zu regeln, er hat bislang von dieser Moglichkeit allerdings keinen Gebrauch ge-
macht. Den Telekommunikationsdienstleistern in Deutschland werden die mit der Vorratsda-
tenspeicherung an sich verbundenen Kosten ausdricklich nicht ersetzt, wobei aber ein Er-
satz jener Kosten erfolgt, die im Zusammenhang mit der Beantwortung von Auskunftsersu-
chen entstehen. Auch in Spanien wurden keine Kostentragungsregeln in das Gesetz aufge-
nommen, hauptsachlich mit der Begriindung, dass im Telekommunikationssektor ohnehin
eine ausreichende Gewinnspanne vorlage, um die zusatzlichen Kosten abzudecken. Frank-
reich, GroRbritannien und Tschechien hingegen sehen ausdricklich vor, dass TK-

Dienstleister fur ihre Speicherpflichten 6konomisch zu entschadigen sind.

Zu den Mitgliedstaaten, welche die Richtlinie nicht umgesetzt haben

1.2.1 Grunde fur die Unterlassung der Umsetzung

Die Griinde, aus denen jene Mitgliedstaaten, die die Richtlinie bislang noch nicht umgesetzt

haben, dies bis dato unterlassen haben, fulen tGberwiegend in politischen Erwagungen.

In Griechenland etwa, wo Plane einer etwaigen Umsetzung noch nicht bekannt sind, liegen
diese Grunde hauptsachlich an der derzeitigen innenpolitischen Situation. Vor allem die
Wahlen im vergangenen Jahr haben Verzégerungen im Hinblick auf die Umsetzung politi-
scher Vorhaben mit sich gebracht. Bis heute liegen daher keinerlei Informationen vor, die
zeitliche bzw. inhaltliche Umsetzungsplane der Richtlinie 2006/24/EG erkennen lassen wur-
den. Irlands Situation ist jener Griechenlands insoweit ahnlich, als auch hier innenpolitische
Grinde fir die Nichtumsetzung ausschlaggebend sind. Im Juli 2006 reichte Irland beim Eu-
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ropadischen Gerichtshof in Luxemburg eine Klage gegen die Richtlinie 2006/24/EG ein (AZ C-
301-06) und beantragte, die Richtlinie aus formellen Griinden fur nichtig zu erklaren. Die
Wahl der Binnenmarktkompetenz (Art 95 EGV) als Rechtsgrundlage sei insoweit fehlerhaft,
als die Richtlinie klar und eindeutig auf die Bekdmpfung schwerer Verbrechen gerichtet sei
und nicht darauf abziele, Mangel des Binnenmarktes zu beheben. Seither zeigt sich im Hin-
blick auf die Umsetzungsbestrebungen erheblicher Widerwille und wird in parlamentarischen
Debatten stets auf das anhangige Verfahren verwiesen. Seit September 2006 ist Uberdies
ein nationales Verfahren vor dem irischen High Court gegen die Umsetzungsbestrebungen
anhangig, in dem hauptsachlich die Vereinbarkeit der entsprechenden Normen mit der iri-
schen Verfassung und der EMRK in Frage gestellt wird. Auch im Bezug auf Italien muss die
derzeitige politische Lage als eine der moglichen Ursachen fir die Nichtumsetzung der
Richtlinie in Betracht gezogen werden. Was Portugal anbelangt, so lassen sich die Griinde
fur das bisherige Ausbleiben einer Umsetzung der Richtlinie nicht mit Gewissheit feststellen.
Trotz Vorliegens eines Gesetzesentwurfes und augenscheinlicher Prioritat des Umsetzungs-
vorhabens im Parlament lassen sich keine konkreten Aussagen im Hinblick auf den Umset-

zungszeitpunkt treffen.

Die Klage Irlands hat in der griechischen Diskussion Uber die Umsetzung der Richtlinie prak-
tisch keine Erwahnung gefunden. Auch in Italien, den Niederlanden, Portugal und Schweden

konnte ein Einfluss der irischen Klage nicht explizit festgestellt werden.

1.2.2 Umsetzungsplane der sdumigen Mitgliedstaaten

Weder in Griechenland, noch in Italien liegen bislang konkrete Umsetzungsplane hinsichtlich
der Richtlinie 2006/24/EG vor. Im Bezug auf Irland wird von Bestrebungen berichtet, die
Richtlinie trotz anhangigen Verfahrens vor dem EuGH so rasch wie mdglich — zB im Wege
einer Verordnung — umzusetzen, wobei die geltende Rechtslage sich ohnedies bereits jetzt
in vielen Teilen mit den Inhalten der Richtlinie deckt. Die Richtlinienumsetzung wird voraus-
sichtlich zu einer Reduzierung der Speicherfrist auf maximal zwei Jahre fiihren und inhaltlich

die Speicherung anonymer Dienste miteinbeziehen.

In Portugal wurde der Gesetzesentwurf, der darauf abzielt, die Richtlinie in portugiesisches
Recht zu transformieren, bereits vom Parlament genehmigt. Die darin vorgesehenen auf Vor-
rat zu speichernden Datenkategorien gleichen jenen in Art 5 der Richtlinie. Auch Daten, die
aus ,erfolglosen Anrufsversuchen® hervorgehen, sind von der Speicherpflicht mitumfasst. Als
Speicherfrist, die sich ebenfalls im Rahmen der Richtlinie bewegt, ist ein Zeitraum von einem

Jahr vorgesehen. Zugang zu den gespeicherten Daten sollen im Wesentlichen die portugie-
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sischen Justiz- und Kriminalpolizeibehérden auf Basis einer richterlichen Anordnung be-

kommen.

Was Schweden betrifft, so wurde seitens einer eigens dafir eingesetzten Kommission bis
November 2007 ein Umsetzungsentwurf ausgearbeitet, der auch bereits die Umsetzung der
internetbezogenen Datenkategorien mit einbezieht. Laut Entwurf, der derzeit vom Schwedi-
schen Gesetzesrat geprift wird und der von der zustandigen Datenschutzbehdrde bereits
kritisiert wurde, sollen die Vorgaben der Richtlinie teilweise durch eine Novellierung des Ge-
setzes flr elektronische Kommunikation und teilweise per Verordnung umgesetzt werden.
Explizite Vorgaben im Hinblick auf DatensicherheitsmaRnahmen sieht der Entwurf derzeit
nicht vor, wobei hierzu allerdings eine Ermachtigung der TK-Regulierungsbehodrde aufge-
nommen wurde. Inhaltlich sieht der Entwurf die Speicherung samtlicher in der Richtlinie vor-
gesehenen Datenkategorien fir eine einheitliche Dauer von zwolf Monaten vor. Der Entwurf
geht dabei insoweit Uber die Richtlinie hinaus, als hinsichtlich der Mobiltelefonie nicht nur die
Standortdaten zu Beginn, sondern auch am Ende eines Gespraches bzw. auch Kommunika-
tionsdaten erfolgloser Anrufversuche erfasst werden. Zugang zu den gespeicherten Daten
sollen — auf Basis unterschiedlicher Rechtsgrundlagen — samtliche zur Verbrechensbekamp-

fung berufenen Behdrden und Gerichte haben.

In den Niederlanden existiert zur Umsetzung der Richtlinie ein Gesetzesvorschlag vom
11.Dezember 2006, der die Datenspeicherung fir einen Zeitraum von 18 Monaten fir alle
Datenkategorien einheitlich vorsieht. Die Kategorien entsprechen dem Art 5 Abs 1 der Richt-
linie 2006/24/EG, doch ist eine mogliche Erfassung dartiber hinausgehender Daten durch
Verordnung im Gesetzesentwurf vorgesehen. Die Erfassung von ,erfolglosen Verbindungen®
ist aktuell nicht vorgesehen. Eine Verwendung der gespeicherten Daten flir Zwecke des Pro-
viders selbst (z.B. Marketing) ist nicht zulassig. Aus dem Entwurf geht nicht eindeutig hervor,
welche Personen oder Behorden Zugriff auf die Daten haben sollen. Kontrollinstanz ist der
Wirtschaftsminister gemeinsam mit der nationalen Datenschutzbehérde (Dutch DPA), welche
die Einhaltung der gesetzlichen Bedingungen zur Speicherung und Verwendung der Daten
Uberwachen. Aullerdem ist eine finanzielle Abgeltung fiir die Anbieter im Vorschlag enthal-

ten.

Reaktionen seitens der Zivilgesellschaft
Ganz allgemein kann gesagt werden, dass die Entwicklungen im Hinblick auf die Vorrats-
speicherung von Telekommunikationsdaten seitens der Zivilgesellschaft mit regem Interesse

verfolgt wird. Wahrend man in Staaten wie Danemark, Italien, Frankreich, Portugal, Schwe-
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den'®, Spanien und Tschechien — zumindest teilweise — ablehnend auf die Richtlinie reagier-
te und unterschiedlichste Protestaktionen ins Leben rief, sind in Belgien, Griechenland und
GroRbritannien nennenswerte Reaktionen auf das Thema Vorratsdatenspeicherung bisher
ausgeblieben. In Irland hingegen zeigt sich, ausgehend von der Nichtregierungsorganisation
(NGO) Digital Rights Ireland, Uberaus deutliche Kritik an der Speicherung von Daten auf Vor-
rat. Es bleibt abzuwarten, ob es nach Ausgang des derzeit anhangigen nationalen Verfah-
rens zu einer Prifung der VerfassungsmaRigkeit der bestehenden (Antiterror-)Gesetzgebung
bzw. der die Richtlinie umsetzenden Verordnung kommen wird. Am deutlichsten ausgepragt
ist der zivile Widerstand gegen die Vorratsdatenspeicherung naturgemaf aber in Deutsch-
land. Schon im Jahr 2005 formierte sich dort ein Arbeitskreis Vorratsdatenspeicherung, der
in einer gemeinsamen Erklarung der einzelnen Unterstlitzerorganisationen u. a. die ver-
dachtsunabhangige Speicherung von TK-Daten als inakzeptabel bezeichnet. Parallel dazu
wurden in Deutschland zahlreiche Demonstrationen sowie Informationsveranstaltun-

gen zum Thema organisiert. Unter der URL www.vorratsdatenspeicherung.de wurde seitens

des Arbeitskreises ein Internetportal eingerichtet, das eine Fille an Hintergrundinformationen
bereithalt. Im Dezember 2007 wurde schlieBlich eine Verfassungsbeschwerde gegen das die
Richtlinie umsetzende Gesetz eingebracht, die mittlerweile von rund 30.000 Burgerinnen
betrieben wird. Neben weiteren Verfassungsbeschwerden wurde das Gesetz auch seitens
des Bundnis 90/Die Grunen angegriffen, und zwar in Form eines Organstreitverfahrens. Im
Gegensatz dazu gibt es natlrlich auch Beflirworterlnnen der Vorratsdatenspeicherung in
Deutschland, die etwa erkennen lassen, dass die Sicherheitsbehorden zur Aufklarung bzw.
Verhinderung schwerer Straftaten auf derlei Daten angewiesen seien und die Speicherung

von TK-Daten auf Vorrat daher von essentieller Bedeutung sei.

% In Schweden wurde der Umsetzungsentwurf etwa auch seitens der Datenschutzbehérde kritisiert, die in ihrer
Stellungnahme unter anderem festhielt, dass das Vorhaben der Vorratsdatenspeicherung auch aus grundrechtli-
chen Erwagungen als bedenklich einzustufen sei.
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lll. Einzelergebnisse der Landerrecherche

Belgien

Zusammenfassung: Belgien hat die Richtlinie bisher nicht formlich umgesetzt. Derzeit wer-
den mehrere Umsetzungsentwiirfe erarbeitet und diskutiert, die vertraulich und also nicht
offentlich zuganglich sind. Zivilgesellschaftlicher Widerstand ist erkennbar, aber nicht deut-

lich ausgepragt.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

In Belgien wurde die Richtlinie bisher nicht umgesetzt, obwohl der Staat nach Einschatzung
der Kommission die europarechtlichen Vorgaben an die Vorratsdatenspeicherung bereits
erfiillt."* Die einschlagigen Bestimmungen der geltenden Rechtslage vor Richtlinienumset-
zung finden sich insbesondere im belgischen Telekommunikationsgesetz,'® das aus dem
Jahr 2005 stammt. In Belgien wird — ahnlich wie in Frankreich — zunachst der Grundsatz ei-
ner Léschungs- bzw. Anonymisierungverpflichtung von Verkehrsdaten eingefihrt (Art. 122
Abs. 1 belg. TKG)." Es gibt jedoch Ausnahmen von diesem Grundsatz, die zu gelten haben
fur Kooperationszwecke mit Strafverfolgungsbehdrden auf gesetzlicher Grundlage sowie fiir
Untersuchungszwecke zur Identifizierung des Missbrauchs von Telekommunikationsanlagen

und —dienstleistungen."”’

Ausdricklich untersagt wird — von Fallen der Zustimmung des Nutzers abgesehen — die
Speicherung und Verwendung von Standortdaten, die bei mobilen Telekommunikations-
dienstleistungen anfallen (Art. 123 belg. TKG); seit einer Novelle im April 2007 ist von die-
sem Grundsatz jedoch in Fallen des Notrufs abzuweichen (Art. 123 Abs. 5 belg. TKG). Eben-
falls ausdrucklich verboten sind die Zurkenntnisnahme von Inhaltsdaten (Art. 124 Abs. 1)
sowie von die Kommunikationsteilnehmer identifizierenden Daten (Art. 124 Abs 2) und die

Verwendung von Daten, zu deren Erhebung keine Berechtigung bestand, unabhangig da-

" Vgl. MMR 2008, Heft 2, XXIlI, online unter
http://rsw.beck.de/rsw/shop/default.asp?sessionid=275FE178F9964453A067ED9F17155542&docid=2528218&doc
Class=NEWS&site=MMR&from=mmr.10 (zuletzt abgerufen am 10.03.2008).

™5 Loi relative aux communications électroniques vom 13. Juni 2005, online zB unter
http://www.ibpt.be/GetDocument.aspx?forObjectiD=949&lang=fr (zuletzt abgerufen am 10.03.2008).

'® « Les opérateurs suppriment les données de trafic concernant les abonnés ou les utilisateurs finals de leurs
données de trafic ou rendent ces données anonymes, dés qu'elles ne sont plus nécessaires pour la transmission
de la communication. »

7 Art. 122 Abs. 2: ,L'alinéa 1er s'applique sans préjudice du respect des obligations de coopération,

prévues par ou en vertu de la loi, avec :

1° les autorités compétentes pour la recherche ou la poursuite d'infractions pénales ;
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von, ob deren Zurkenntnisnahme gewollt oder ungewollt vonstatten ging (Art. 124 Abs. 5).
Das rechtswidrige ,Abhdren“ und die Verwendung von Inhaltsdaten durch Beamte (Art. 259
bis Code pénal)'® wie Nichtbeamte (Art. 314bis Code pénal’®) ist mit erheblichen Strafen
bedroht — allerdings existiert eine weit reichende Ausnahme zugunsten des Geheimdienstes
(Art. 259 bis Abs. 5 Code pénal). Die Rechtsschutzgarantien des § 124 belg. TKG wie auch
der Art. 259bis und 314bis des Code pénal werden jedoch durch Art. 125 belg. TKG in wich-
tigen Fallen aufgehoben: Hervorzuheben ist hier insbesondere, dass Art. 125 Nr. 1 eine Ge-
neralausnahme fur Falle normiert, in denen die Verarbeitung und Speicherung gesetzlich
vorgesehen sind®; hier handelt es sich wohl um die ,Einbruchsstelle“ zur noch zu erwarten-
den Normierung der Verbindungsdatenspeicherung anlésslich der Richtlinienumsetzung.?’
Schon jetzt freilich normiert Art. 126 bedeutende Ausnahmen vom Grundsatz des Speicher-
verbots fur Verkehrs- und —stammdaten. Der Konig kann auf dem Verwaltungsweg auf Vor-
schlag des Justizministers und nach Anhoérung der Datenschutzkommission (Commission
pour la protection de la vie privée) und der Telekommunikationsbehérde? die Bedingungen
fixieren, unter denen Verkehrs- und Nutzerstammdaten zu speichern und zu verarbeiten

sind, unter anderem fiir Zwecke der Verhinderung und der Verfolgung von Straftaten. Derart

2° le service de médiation pour les télécommunications pour la recherche de l'identité de toute personne ayant
effectué une utilisation malveillante d'un réseau ou d'un service de communications électroniques.

8« § 1. Sera puni d'un emprisonnement de six mois a deux ans et d'une amende de cinqg cents francs a vingt
mille francs ou d'une de ces peines seulement, tout officier ou fonctionnaire public, dépositaire ou agent de la
force publique qui, a I'occasion de I'exercice de ses fonctions, hors les cas prévus par la loi ou sans respecter les
formalités qu'elle prescrit :

1° soit, intentionnellement, a 'aide d'un appareil quelconque, écoute ou fait écouter, prend connaissance ou fait
prendre connaissance, enregistre ou fait enregistrer, pendant leur transmission, des communications ou des
télécommunications privées, auxquelles il ne prend pas part, sans le consentement de tous les participants a ces
communications ou télécommunications;

2° soit, avec l'intention de commettre une des infractions mentionnées ci-dessus, installe ou fait installer un
appareil quelconque;

3° soit, sciemment, détient, révéle ou divulgue a une autre personne le contenu de communications ou de télé-
communications privées, illégalement écoutées ou enregistrées, ou dont il a pris connaissance illégalement, ou
utilise sciemment d'une maniére quelconque une information obtenue de cette facon. »

1 § 1. Sera puni d'un emprisonnement de six mois a un an et d'une amende de deux cents francs a dix mille
francs ou d'une de ces peines seulement, quiconque :

1° soit, intentionnellement, a 'aide d'un appareil quelconque, écoute ou fait écouter, prend connaissance ou fait
prendre connaissance, enregistre ou fait enregistrer, pendant leur transmission, des communications ou des
télécommunications privées, auxquelles il ne prend pas part, sans le consentement de tous les participants a ces
communications ou télécommunications;

2° soit, avec l'intention de commettre une des infractions mentionnées ci-dessus, installe ou fait installer un
appareil quelconque.

§ 2. Sera puni d'un emprisonnement de six mois a deux ans et d'une amende de cing cents francs a vingt mille
francs ou d'une de ces peines seulement, quiconque détient, révele ou divulgue sciemment a une autre personne
le contenu de communications ou de télécommunications privées, illégalement écoutees ou enregistrées, ou dont
il a pris connaissance illégalement, ou utilise sciemment d'une maniere quelconque une information obtenue de
cette facon.

Sera puni des mémes peines quiconque, avec une intention frauduleuse ou a dessein de nuire, utilise un enre-

istrement, légalement effectué, de communications ou de télécommunications privées.

O Art. 125 Abs. 1 Nr. 1: .Les dispositions de l'article 124 de |la présente loi et les articles 259bis et 314bis du
Code pénal ne sont pas applicables : 1° lorsque la loi permet ou impose I'accomplissement des actes visés ; »

21 Zumal es dem Gesetzgeber selbstverstandlich immer freisteht, im Rahmen der verfassungsrechtlichen Vorga-
ben Gesetze zu derogieren; vgl. dazu in concreto auch Commission de la protection de la vie privée, Avant projet
de loi relatif aux communications électroniques, online unter
http://www.privacycommission.be/fr/docs/Commission/2004/avis_08 2004.pdf, 7 (zuletzt abgerufen am
10.03.2008).

2 |Institut belge des services postaux et des télécommunications,
http://www.ibpt.be/fr/1/Home/Accueil/Accueil.aspx (zuletzt abgerufen am 10.03.2008).
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erhobene Daten sind mindestens zwdlf und hochstens 36 Monate aufzubewahren. Genaue-
res hat wiederum ein kéniglicher Verwaltungsakt zu fixieren.?® Belgien untersagt auch die
Verwendung technischer Hilfsmittel, die die Erhebung und Verarbeitung der Daten erschwe-
ren oder verhindern — mit Ausnahme der Verschlisselung von Inhaltsdaten (Art. 127 § 2
belg. TKG). Eine Umsetzung der Vorratsdatenspeicherung auf dem Verwaltungsweg ist so-

mit gesetzlich vorbereitet.

Frage 2:
Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Die Grinde liegen, soweit erkennbar, in der angespannten globalpolitischen Situation Bel-
giens. Bekanntlich wird der Staat nach einer monatelangen Regierungs- und Verfassungskri-
se nach den Wahlen am 10. Juni 2007 derzeit von einer kommissarischen Regierung ge-
fuhrt.

Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Es existieren konkrete, konkurrierende Umsetzungsvorschlage®, die jedoch inhaltlich nicht
bekannt sind und von denen daher auch nicht klar ist, ob einer oder Teile mehrerer umge-
setzt werden sollen. Auch Uber den Zeitplan lassen sich wegen der derzeitigen innenpoliti-

schen Situation keine belastbaren Aussagen treffen.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?
Soweit erkennbar, spielt die Klage in der innenpolitischen Diskussion keine Rolle.
Frage 5:

Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewéhlten Mitglied-

staaten erkennen?

3 http://www. privacycommission.be/fr (zuletzt abgerufen am 10.03.2008).
% personliche Mitteilung zweier wissenschaftlicher Mitarbeiter des Interdisciplinary Center for Law and ICT an der
KU Leuven an den Autor.
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Die Reaktionen der Zivilgesellschaft sind schwach ausgepragt. Politischer Lobbyismus ge-
gen die Vorratsdatenspeicherung wird von der Liga voor de Mensenrechten

(www.mensenrechten.be) und auch dem Verband der Internetserviceanbieter (www.ispa.be)

betrieben, die politische Durchschlagskraft scheint jedoch, soweit erkennbar, gering zu sein.
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Danemark

Zusammenfassung: Danemark hat die Richtlinie seit 15. September 2007 vollstandig in nati-
onales Recht umgesetzt. Die Umsetzung geht in manchen Bereichen Uber die Vorgaben der
Richtlinie hinaus. Widerstand in der Zivilgesellschaft ist vorhanden, jedoch nach einer mehr
als vierjahrigen Umsetzungsphase mit etlichen Kompromissen zuletzt nur mehr schwach

ausgepragt.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Die endgultige Umsetzung der Richtlinie erfolgte durch den von Justizministerium und Minis-
terium fir Wissenschaft und Technologie gemeinsam entworfenen Verwaltungserlass (Ver-
ordnung) Nr. 988 vom 28. September 2006 ,lber die Registrierung und Speicherung von
Informationen Uber den Datenverkehr von Nutzern elektronischer Kommunikationsnetzwerke

und —dienste*?®

, welcher am 15. September 2007 in Kraft getreten ist. Die gesetzliche Grund-
lage findet sich im Absatz 786 des danischen Justizverwaltungsgesetzes und wird durch
den Erlass implementiert bzw. ndher ausgefiihrt. Die entsprechende Erweiterung dieser Be-
stimmung zur Einflhrung der Vorratsdatenspeicherung wurde bereits im Juni 2002 als Teil
des danischen ,Antiterror-Pakets“ vom danischen Parlament angenommen?, also betrachtli-
che Zeit vor Verabschiedung der EG-Richtlinie. Damit korrespondiert auch, dass die dani-
sche Ratsprasidentschaft im zweiten Halbjahr 2002 bedeutende Impulse zur Vorratsdaten-

speicherung auf gemeinschaftsrechtlicher Ebene gesetzt hat.

Der Verwaltungserlass schreibt eine Speicherdauer von einem Jahr vor (Art 9 Erlass Nr.
988/2006), einheitlich fur alle Kategorien der zu speichernden Daten. Entsprechend der
Richtlinie betrifft dies bei Festnetz- und Mobiltelefonie folgende Daten: Telefonnummer; Kun-
dennummer, Name und Adresse des Nutzers; IMSI/IMElI Nummer; Uhrzeit und Dauer; Daten
zur Bestimmung des Dienstes (Mailbox, Rufweiterleitung, Konferenz, SMS, MMS); Daten zur

Standortbestimmung bei Mobiltelefonen.

Folgende Daten sind bei Internetsitzungen (einschliel3lich E-Mail und Voice over IP) zu spei-
chern: IP-Adresse; Benutzerkennung; E-Mail Adresse; Kundennummer, Name und Adresse
des Nutzers; Telefonnummer des Einwahlknotens; Daten zur Bestimmung des Dienstes

(Port-Nummer und Transportprotokoll); Uhrzeit und Dauer einer Sitzung; bei Drahtlosen Zu-

% Auf Danisch: "Bekendtgarelse nr. 988 af 28/09/2006 om udbydere af elektroniske kommunikationsnets og
elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger om teletrafik
(logningsbekendtggrelsen)”.
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gangspunkten (sog. Hot Spots) Ort und Identitdt derselben. Diese Daten sind stets hinsicht-
lich Sender und Empfanger einer Kommunikation zu speichern, bei VolP und E-Mail aber nur
bezuglich der vom Provider selbst angebotenen Dienste (also nicht bzgl. hotmail, yahoo! und

ahnlichen).

Gespeichert werden muss zudem jedes ,Kommunikationspaket®, mit der eine Internetsitzung
begonnen oder beendet wird — oder, wenn dies technisch nicht durchfihrbar ist, jedes
500ste ,Kommunikationspaket®. Diese Regelung ist deshalb problematisch, weil damit
(auch) Inhaltsdaten erfasst werden, die eine Identifizierung der angewahlten Internetseiten
ermdglicht,?” obwohl die Richtlinie dies in Art 5 Abs 2 ausdriicklich untersagt. AuRerdem geht
die danische Regelung insofern Uber die Vorgaben der Richtlinie hinaus, als sie auch Daten
umfasst, die in den gegenwartigen Systemen der Service-Provider erzeugt und verarbeitet,
jedoch nicht flr Abrechnungszwecke bendétigt werden. Soweit also Daten bei Prepaidkarten
oder Flatrate- Tarifen bereits erzeugt und verarbeitet werden, unterliegen auch diese der
Speicherpflicht. Ebenfalls gespeichert werden Daten von Anrufen ,bei denen keine Verbin-
dung zustande kommt* (Art 3 Abs 2 RL 2006/24/EG). Der danische Verwaltungserlass kennt
auch keine ausdriickliche Ausnahme von der Speicherpflicht flr solche Daten, die ,Auf-
schluss Uber den Inhalt einer Kommunikation® iSd Art 5 Abs 2 RL 2006/24/EG geben.

Die gespeicherten Daten durfen ausschlieRlich zum Zweck der Untersuchung und Verhitung
von Straftaten verwendet werden (Art 1 Erlass Nr. 988/2006). Es ist sicherzustellen, dass die
Daten zu keinem anderen Zweck missbraucht werden. Die Verwendung der vorratig gespei-
cherten Daten ist nur durch die danische Polizei zulassig, die daflir einen gerichtlichen Be-

schluss einzuholen hat (Art 783 f Justizverwaltungsgesetz).

Die Anbieter sind nicht verpflichtet, in neue Systeme zu investieren, sie missen aber rund
um die Uhr gegeniiber behdérdlichen Anfragen zur Verfiigung stehen. Die Vorschriften richten
sich an alle kommerziellen Provider, wahrend gemeinnitzige Anbieter, Wohnungsverbande
mit weniger als 100 Einheiten, Bibliotheken, Universitaten und andere gemeinniitzige offent-
liche Institutionen ausgenommen sind. Der Justizminister ist ermachtigt, den Kostenersatz
gegeniber den Providern per Verordnung zu regeln, was bislang aber noch nicht geschehen

ist.

Wie oben dargestellt beinhaltet die danische Umsetzung bereits die Speicherung von Kom-

munikationsdaten betreffend Internetzugang, Internet-Telefonie und Internet-E-Mail, zumal

%% Act No. 378 vom 6.Juni 2002.
27 pus der Korrespondenz des Autors mit Mr. Martin Futtrup, Mitarbeiter des Danish Institute for Human Rights.

27



Danemark auch keinen Aufschub gem. Art 15 Abs 3 der Richtlinie in Anspruch genommen
hat.

Frage 2:
Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Nicht einschlagig fir Danemark.

Frage 3:
Welche Umsetzungsplane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Nicht einschlagig fir Danemark.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die irische Klage hatte keinen Einfluss auf die Umsetzung der Richtlinie in Danemark.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

Die im Juni 2002 vom danischen Parlament verabschiedeten Mallnahmen zur Verhitung
von Terrorismus und zur Bekampfung der Internetkriminalitat (z.B. Verbreitung von Kinder-
pornografie), welche auch die grundsatzliche Einfihrung der Vorratsdatenspeicherung um-
fallten, wurden zu diesem Zeitpunkt von der Mehrheit der Danischen Bevolkerung unter-
stitzt, nicht zuletzt vor dem Hintergrund der Ereignisse des 11. September 2001. Gleichwohl
geriet das vorgeschlagene System wahrend der vierjahrigen Entwurfsphase wiederholt ins
Kreuzfeuer der Kritik, insbesondere von Seiten der Telekom- und IT-Industrie, der Daten-
schutzbehoérden, des Danish Institute for Human Rights und diverser NGOs. Im Zentrum
stand dabei, dass es sich um einen massiven und unangemessenen Eingriff in die Privat-
sphare handelt, der sehr viele Menschen betrifft, obwohl gleichzeitig dem Groldteil der ge-
speicherten Daten keine Relevanz bei der Verbrechensbekdmpfung zukommt. Dabei wurde

auch die Effektivitat der Regelung in Frage gestellt, zumal eine Umgehung aufgrund der vie-
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len Ausnahmen, etwa bei 6ffentlichen Computern (z.B. Universitaten, Bibliotheken) oder in-
ternationaler Freemail-Dienste (z.B. Yahoo!, Hotmail, GMail) keine Schwierigkeit darstelle.?®

Wahrend der Umsetzungsphase hat die danische Regierung einige Vorschlage (insbesonde-
re der vorhergehende vom Frihjahr 2004) in die Diskussion eingebracht, die wesentlich in-
tensivere Eingriffe vorsahen. Gleichzeitig waren Vertreter der Zivilgesellschaft (Provider, be-
triebliche Interessenvertreter, NGOs) in den Prozess eingebunden, so wurde diesen auch
der letzte Verordnungsentwurf im Juli 2006 zur Begutachtung und Stellungnahme bis 10.
August 2006 vorgelegt. Weil die nunmehrige Umsetzung viele der friheren Kritikpunkte be-
ricksichtigt, vor allem solche aus der Telekom- und IT-Branche, wurde diese letztlich ohne

groRen Aufschrei akzeptiert.?

2 siehe dazu den zweiwdchentlich erscheinenden Newsletter von European Digital Rights(EDRI), auf deutsch
unter http://www.unwatched.org/node/844 (zuletzt abgerufen am 10.03.2008).
2 hitp://www.unwatched.org/node/191 (zuletzt abgerufen am 10.03.2008).
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Deutschland

Zusammenfassung: Deutschland hat die Richtlinie bereits in nationales Recht umgesetzt; die
volle Wirksamkeit der Umsetzung wird im Jahr 2009 erreicht. Die deutsche Umsetzung er-
fasst auch Anonymisierungsdienste. Die Weitergabe der auf Vorrat gespeicherten Verkehrs-
daten ist bisher nur fir die Zwecke der Verfolgung schwererer oder mittels Telekommunikati-
on begangener Straftaten zuldssig; die Verarbeitung der Daten durch den TK-
Diensteanbieter ist auch zuldssig, soweit dies fir eine vorgeschriebene Auskunft Gber
Stammdaten erforderlich ist. Die Richtlinie und ihre Umsetzung sind gesellschaftlicher Kritik
ausgesetzt; es hat mehrere Kundgebungen und Aktionen gegeben. Mehrere zehntausend

Bilrger haben gegen das Umsetzungsgesetz Verfassungsbeschwerde erhoben.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Umsetzung und Wirksamkeit

Deutschland hat die Richtlinie 2006/24/EG durch das Gesetz zur Neuregelung der Tele-
kommunikationsibberwachung und anderer verdeckter ErmittlungsmafRnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG umgesetzt. Neben der Umsetzung der Richtlinie sind
vor allem Regelungen zur Uberwachung der Telekommunikation von Berufsgeheimnistra-
gern Gegenstand des Gesetzes. Deutschland setzt die Bestimmungen der Richtlinie selbst
durch Anderungen im Telekommunikationsgesetz (TKG) um. Die gem. Art. 4 der Richtlinie
ausdricklich dem nationalen Recht liberlassene Verwendung der gespeicherten Daten wird
durch geanderte Bestimmungen in der StPO geregelt. Der Gesetzentwurf wurde von der
Bundesregierung am 27. April 2007 in den Bundesrat®* und am 27. Juni 2007 in den Bundes-
tag®' eingebracht. Dort wurde er am 21. Dezember 2007 beschlossen und schlieRlich am 31.

t*2 und ist im wesentlichen®® entsprechend seines Art. 16 mit Be-

Dezember 2007 verkinde
ginn des Jahres 2008 in Kraft getreten. Obwohl das Gesetz bereits in Kraft getreten ist, ist es
noch nicht voll wirksam. Es gelten noch Ubergangsfristen gem. § 150 Abs. 12b TKG: Inter-
netanbieter (Access-, Email- und VolP-Provider) missen die Speicherpflichten aus dem Ge-
setz erst spatestens am 1. Januar 2009 erflllen. Deutschland schopft damit die durch seine
Erklarung® bis zum 15. Marz 2009 verldngerte Umsetzungsfrist fiir den Bereich der Internet-
Verbindungsdaten nicht voll aus. Hinsichtlich der ,klassischen® TK-Diensteanbieter sind zwar
die Speicherpflichten mit dem Jahr 2008 in Kraft getreten, allerdings kdnnen Sanktionen

nach § 149 TKG fur VerstoRe gegen die Speicherpflicht auch insoweit erst ab 1. Januar 2009

%0 BR-Drs. 275/07.

¥ BT-Drs. 16/5846.

32 BGBI. I Nr. 70/2007, 31.12.2007, S. 3198.

% Die wenigen Ausnahmen betreffen nicht die Richtlinienumsetzung.
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verhangt werden. Die Bundesregierung will vorerst nichts unternehmen, um die wirksame
Anwendung des Gesetzes in der Praxis zu fordern oder zu untersuchen; sie setzt darauf,
dass das Gesetz ohne weiteres bis zum Ablauf der Ubergangsfristen von den TK-

Diensteanbietern zur Anwendung gebracht wird.*

Umfang der Speicherpflichten

Deutschland hat die Speicherpflichten scharf nach Bestands- und Verkehrsdaten getrennt.
§ 111 TKG wurde dahingehend geandert, dass TK-Diensteanbieter die Bestandsdaten vor
Freischaltung vollstandig erheben und speichern missen, und zwar auch soweit die Daten
fur betriebliche Zwecke nicht erforderlich sind (z. B. bei Guthabenkarten). Die Speicherungs-
pflichten fir Verkehrsdaten ergeben sich hingegen aus § 113a TKG. Soweit die Richtlinie
also die Speicherung von Name und Anschrift von Telekommunikationsteilnehmern verlangt
(z. B. Art. 5 Abs. 1 lit. a Nr. 1 Ziff. ii), ist diese Information nur mittelbar gespeichert, namlich
durch Zusammenfihrung der Datensatze mittels der Anschlusskennung, die sowohl Be-

standteil der Bestands- als auch der Verkehrsdatensatze ist.

Die von der Richtlinie auf einen Umsetzungskorridor von sechs Monaten bis zwei Jahren
festgelegte Speicherungsfrist setzt Deutschland hinsichtlich der Verkehrsdaten mit sechs
Monaten um; die Daten sind dann binnen eines weiteren Monats zu |6schen, § 113a Abs. 1,
11 TKG. Die Umsetzung am unteren Rand hat die Bundesregierung nach Aufforderung
durch den Bundestag vorgeschlagen.’” Bestandsdaten sind hingegen gem. § 111 Abs. 4
TKG bis zum Ende des auf das Vertragsende folgenden Jahres zu speichern, also mindes-
tens ein und héchstens knapp zwei Jahre Uber das Vertragsende hinaus. Eine Beauskunf-
tung ist allerdings wegen der nach sechs bis sieben Monaten fehlenden Verkehrsdatensatze
nicht mehr maéglich, wenn das Auskunftsbegehren auf Bestandsdaten, die nur mittels Ver-
kehrsdaten ermittelbar sind, gerichtet ist. Von der Speicherpflicht in Deutschland sind auch
Anonymisierungs- und Weiterleitungsdienste erfasst, § 113a Abs. 6 TKG. Demnach hat, wer
Telekommunikationsdienste erbringt und dabei die Verkehrsdaten ,verandert®, die geander-
ten Daten und den Zeitpunkt zu speichern. Die Bundesregierung geht davon aus, dass auch
Anonymisierungsdienste im Internet ohne weiteres TK-Diensteanbieter im Sinne des Geset-

zes sind.®

Hinsichtlich der Verkehrsdaten erfolgloser Verbindungen gilt gem. § 113a Abs. 5 TKG, dass
die Verkehrsdaten dann auf Vorrat zu speichern sind, wenn sie vom TK-Diensteanbieter oh-

nehin zuldssigerweise gespeichert werden; gem. § 96 Abs. 2 TKG gehdren zu den zulassi-

3 Erklarung Deutschlands, ABI. L 105 vom 13.04.2006, S. 63. i.V.m. Art. 15 Abs. 3 Data Retention Richtlinie.

% Antwort auf die Anfrage der Bundestagsabgeordneten Leutheusser-Schnarrenberger, BT-Drs. 16/7892, S. 20.
% S0 die deutsche Terminologie fiir Stammdaten.

% BT-Drs. 16/545, S. 4.

31



gen Zwecken Abrechnung, Einzelverbindungsnachweis und Storungsbeseitigung. Hinsicht-
lich erfolgloser Telefonanrufe (Nichtmelden, besetzt) dirfte diese Regelung die Speicherung
praktisch ausschliel3en, da in Deutschland kein TK-Diensteanbieter erfolglose Verbindungs-
versuche berechnet. Relevant hingegen dirfte diese Regelung fur Fehlerprotokolle im Be-
reich der Internet-TK-Dienstleistungen sein. Sofern etwa ein Email-Provider zur (insoweit
auch praventiv zulassigen®) Stérungsbeseitigung Ubertragungsfehler protokolliert, unterlie-
gen die protokollierten Verkehrsdaten der Vorratsspeicherung. Die Vorratsspeicherung von
Kommunikationsinhalten bleibt ausgeschlossen. Eine Ausnahme von der Speicherungsfrist
fur etwaige Verkehrsdaten, die als solche bereits Aufschluss tber den Inhalt der Kommuni-

kation geben (z.B. eine E-Mail an soforthilfe@anonymealkoholiker.de), ist nicht vorgesehen.

Die Speicherung aufgerufener Internetadressen ist ausdriicklich ausgeschlossen, § 113a
Abs. 8.

Fir die mit der Speicherung der Daten verbundenen Kosten werden TK-Diensteanbieter
ausdriicklich nicht entschadigt, § 111 Abs. 5 TKG. Die Beantwortung von Auskunftsersuchen
wird hingegen gemaf den Vorschriften der Verordnung nach § 110 Abs. 9 TKG entschadigt.

Verwendung der Verkehrsdaten

Bei der mdglichen Verwendung der Daten ist zwischen Bestands- und Verkehrsdaten zu
unterscheiden. Die Verwendung der auf Vorrat gespeicherten Verkehrsdaten ist gem. § 113b
TKG fur die Strafverfolgung, fiir die Gefahrenabwehr und flr geheim- und nachrichtendienst-
liche Zwecke mdglich. § 113b ist insoweit jedoch nur die Erlaubnisnorm fur den Dienstean-
bieter; die Befugnis der zustandigen Behérde muss sich aus dem jeweiligen Gesetz ergeben,
und zwar unter ausdrucklicher Bezugnahme auf § 113a TKG. Eine solche Bezugnahme fin-
det sich jedoch bisher allein in § 100g StPO; diese Vorschrift erlaubt — grundsatzlich unter
Richtervorbehalt*
wobei die Katalogtaten des § 100a StPO fir § 100g StPO als Regelbeispiele gelten und die

Tat auch im Einzelfall bedeutsam sein muss, sowie fir alle mittels Telekommunikation be-

- die Verwendung der Vorratsdaten flr die Verfolgung schwerer Straftaten,

gangener Straftaten, wenn anderweitige Ermittlungsmdglichkeiten aussichtslos erscheinen
und die Datenverwendung verhaltnismafig ist. Eine Anordnung nach § 100g StPO kann sich
nur gegen den Beschuldigten selbst oder einen mutmalilichen Nachrichtenmittler richten.
Der Katalog des § 100a StPO enthalt Straftaten, die unter Berlicksichtigung nationalen Er-
messens in der europaischen Rechtskultur als schwerere Straftaten gelten dirften, ist jedoch
nicht auf terroristische Taten oder organisierte Kriminalitdt beschrankt. Fir die Bedeutsam-

keit im Einzelfall will die Bundesregierung ,mittlere Kriminalitat* geniigen lassen.*’ Nach alter

%8 BT-Drs. 16/5846, S. 71f.

% BeckTKG-Wittern, § 100 TKG Rn. 6 unter Verweis auf § 109 Abs. 2 TKG.
“0 Bei Gefahr im Verzug genulgt staatsanwaltliche Anordnung.

“1 BT-Drs. 16/5846, S. 40.
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Rechtslage kam es nur auf den Straftatbestand an, also die abstrakte Schwere der Tat; das
Erfordernis der Bedeutsamkeit im Einzelfall folgt der dahingehenden Rechtsprechung des

Bundesverfassungsgerichts.*?

Hinsichtlich der ,mittels Telekommunikation® begangenen Straftaten hat sich zwar die aus-
kunftsfahige Datenbasis durch die Vorratsdatenspeicherung vergrofRert, gegeniiber der bis-
lang moéglichen Verwendung (ohnehin gespeicherter) Verkehrsdaten ist hingegen die An-
wendung nunmehr auf vollendete Delikte beschrankt und unterliegt der Subsidiaritatsklausel
und einer besonderen VerhaltnismaRigkeitsprifung. Als Beispiel fir Unverhaltnismaligkeit
nennt die Bundesregierung ,geringfiigige Beleidigungstaten*.*> Fraglich ist die Verhaltnisma-
Rigkeit bei urheberrechtlichen Delikten (insb. § 106 UrhG), soweit kein besonderes offentli-

ches Interesse vorliegt (§ 109 UrhG).

In anderen Gesetzen — insbesondere bezlglich des Bundesnachrichtendienstes, des Ver-
fassungsschutzes und anderer Sicherheitsbehérden — wurde eine Bezugnahme auf § 113a
TKG bisher nicht eingefligt. Auch eine Verwendung der Daten im Rahmen privatrechtlicher
Auskunftspflichten ist unzuldssig; durch die Umsetzung der Durchsetzungsrichtlinie
2004/48/EG in § 101 Abs. 2 UrhG-Entwurf* andert sich nach dem derzeitigen Stand des
Gesetzgebungsverfahrens daran nichts. Fir die vorgenannten Zwecke kommt daher nur die
Verwendung von Verkehrsdaten in Frage, die ohnehin zuldssigerweise entsprechend § 96
Abs. 2 TKG (in Umsetzung der Datenschutzrichtlinie flr elektronische Kommunikation,
2002/58/EG) gespeichert werden, nicht aber Verkehrsdaten, die nur auf Vorrat gespeichert
werden. Das gilt gleichermallen fir die Verwendung fir eigene Zwecke des TK-

Diensteanbieters.

Verwendung der Bestandsdaten

Die Bestandsdaten unterliegen den Auskunftspflichten nach §§ 112, 113 TKG fir die Verfol-
gung von Straftaten und Ordnungswidrigkeiten, die Gefahrenabwehr und die Tatigkeit von
Nachrichtendiensten und Verfassungsschutz. In Literatur und Rechtsprechung ist umstritten,
ob Auskiinfte Uber Bestandsdaten, flir deren Ermittlung durch den TK-Diensteanbieter Ver-
kehrsdaten verarbeitet werden miissen, den Anforderungen fiir Bestands- oder fiir Verkehrs-

daten unterliegen.* Hinsichtlich der gem. § 113a TKG gespeicherten Daten hat der Gesetz-

2 BVerfGE 107, 299 [322].

3 BT-Drs. 16/5846, S. 52.

4 BT-Drs. 16/5048.

4 Fur die Behandlung als Verkehrsdaten: LG Ulm, MMR 2004, 187 [187]; LG Bonn, DuD 2004, 628 [628f.]; Batr,
MMR 2002, 358 [359f.] und 2004, 187 [187] und 2005, 626 [627]; Dietrich, GRUR-RR 2006, 145 [147]; Lo-
we/Rosenberg-Schafer, § 100g Rn. 22 und § 100a Rn. 21; Splittgerber/Klytta, K&R 2007, 78 [82]; Wiebe, MMR
2005, 828 [829]. Fir die Behandlung als Bestandsdaten: LG Stuttgart, MMR 2005, 624 [625] und 628 [628f.]; LG
Wiirzburg, NStZ-RR 2006, 46 [46]; LG Hechingen, NJW-RR 2006, 1196 [1197]; LG Hamburg, MMR 2005, 711;
Burhoff, ZAP 2002, Fach 22, 359 [360]; Malek, Strafsachen im Internet, Rn. 397; KKStPO-Nack, § 100g Rn. 11;
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geber dies entschieden: Die auf Vorrat gespeicherten Verkehrsdaten durfen fur die manuelle
Auskunft Gber Bestandsdaten (§ 113 TKG) verwendet werden, § 113b Satz 1 a.E. TKG. So-
weit an Private Auskunft iiber Bestandsdaten gegeben werden muss,* ist die Verwendung
der auf Vorrat gespeicherten Verkehrsdaten zu deren Ermittlung unzuldssig, da die entspre-

chenden Normen nicht auf § 113a TKG verweisen.

Sicherheit, Transparenz und Aufsicht

Fur die Sicherheit der Vorratsdaten ist gem. § 113a Abs. 10 TKG die ,im Bereich der Tele-
kommunikation erforderliche Sorgfalt zu beachten. Die rechtlichen Anforderungen an den
technischen Datenschutz ergeben sich aus § 9 BDSG nebst Anlage (Umsetzung von Art. 17
Abs. 1 Datenschutzrichtlinie 95/46/EG). Zustandige Datenschutzbehérde ist fir TK-
Diensteanbieter gem. § 115 Abs. 4 TKG der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI) in Zusammenarbeit mit dem Referat fir TK-Datenschutz der Bun-
desnetzagentur. Die Bundesnetzagentur ist auch zustandige Behorde fiir die Uberwachung
der Einhaltung der Speicherpflichten. Verletzungen der Speicherpflichten einerseits und der
Datenschutzbestimmungen andererseits kdnnen als Ordnungswidrigkeiten mit Buf3geldern
bis zu 250.000 Euro (Datenschutz) bzw. 500.000 Euro (Speicherpflichten) geahndet werden.
Fur die Ermittlungsbehdérden gelten fur Gber § 100g StPO erlangte Verkehrsdaten zusatzlich
besondere Datenkennzeichnungspflichten nach § 101 Abs. 3 StPO. Die Information des Be-
troffenen wird durch das jeweilige Spezialgesetz geregelt. Fur die Beauskunftung von Be-
standsdaten ist sie nicht vorgesehen. Fur die Auskunft Uber Verkehrsdaten gem. § 100g
StPO ist — vorbehaltlich ermittlungstaktischer Hindernisse — die Benachrichtigung der betrof-
fenen Teilnehmer vorgesehen, § 101 Abs. 4 Nr. 6 StPO; die Mdglichkeit nachtraglichen
Rechtsschutzes besteht, § 101 Abs. 7 StPO.

Frage 2:

Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-
gesetzt haben?

Fur Deutschland nicht einschlagig.

Frage 3:

Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Fiar Deutschland nicht einschlagig.

Sankol, MMR 2006, 361 [365]. Fiir die vergleichbare Diskussion in Osterreich vgl. OGH, MMR 2005, 827 [828]
entgegen OLG Linz, MMR 2005, 592 [592].
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Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die Bundesregierung vertritt ausdricklich die Auffassung, dass die Umsetzungsfristen der
Richtlinie ungeachtet der Nichtigkeitsklage Irlands einzuhalten seien. Dies ergebe sich schon
aus Art. 242 Satz 1 EG: Da der Nichtigkeitsklage der Suspensiveffekt fehle, sei die Richtlinie
fristgerecht umzusetzen.*” Von den Oppositionsparteien im Deutschen Bundestag wird diese
Auffassung jedoch nicht geteilt: Am 26. Mai 2006 beantragte eine groRe Anzahl von Abge-
ordneten der Fraktionen von Blndnis 90/Die Griinen, der Linken und der FDP, dass die
deutsche Bundesregierung gegen die Richtlinie 2006/24/EG des Europaischen Parlaments
und des Rates vom 15. Marz 2006 (Richtlinie zur Vorratsdatenspeicherung) Nichtigkeitsklage
vor dem Europaischen Gerichtshof gemaf Artikel 230 des Vertrags zur Griindung der Euro-
paischen Gemeinschaft (EGV) erheben und somit der Klage Irlands beitreten solle.*® Be-
grindet wurde dieser Antrag damit, dass die Richtlinie primar dem Zweck der Strafverfol-
gung diene und sich eine derartige Richtlinie deshalb nicht auf Art. 95 EGV stltzen kdnne,
der lediglich der Sicherstellung des Funktionierens des Binnenmarktes diene. Gestutzt wird
diese Auffassung insbesondere auch auf das Urteil des EuGH zum Umweltstrafrecht vom
13. September 2005 (Kommission gegen Rat C-176/03). Der EuGH bestatigt darin, dass es
bei der Wahl der richtigen Rechtsgrundlage auf den Hauptzweck der zu treffenden Regelung
ankomme und dass Straf- und Strafprozessrecht grundsatzlich nicht in die Zustandigkeit der
Gemeinschaft falle. Insbesondere kénne die Zustandigkeit der EG auch nicht durch Art. 47
EUV begrindet werden. So habe die Richtlinie 2002/58/EG Uber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fir elektronische Kommunikation) keinen gemeinschaftlichen Besitz-
stand geschaffen, in den nach Art. 47 EUV nicht eingegriffen werden durfe. Art. 1 Abs. der
Richtlinie schlieBe die Anwendbarkeit dieser Richtlinie im strafrechtlichen Bereich ausdrick-
lich aus, so dass ein gemeinschaftlicher Besitzstand im Hinblick auf die Vorratsdatenspei-
cherung zum Zwecke der Strafverfolgung nicht existiere. Mangels Zustandigkeit der EG
musse die Bundesregierung im Namen der Bundesrepublik Deutschland als einzig privile-
gierte Klageberechtigte Nichtigkeitsklage nach Art. 230 EGV vor dem EuGH erheben.

Fur den Deutschen Bundestag sei es zudem unzumutbar, Richtlinien umsetzen zu missen,
die auf unrichtigen Rechtsgrundlagen beruhen wirden, so dass zudem beantragt wurde, die

Umsetzung der Richtlinie in Deutschland bis zur Entscheidung des EuGH auszusetzen. Der

5 |m Einzelnen strittig; spatestens aber mit Umsetzung der Durchsetzungsrichtlinie2004/48/EG.
" BT-Drs. 16/5846, S. 29.
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Schaden, der dadurch entstiinde, dass eine nichtige Richtlinie zunachst in nationales Recht
umgesetzt wirde und das Umsetzungsgesetz dann wieder zurickzunehmen ware, sei er-
heblich.

Diese Antrage wurden am 20. Juni 2006 im Deutschen Bundestag mit den Stimmen der
CDU/CSU-Fraktion sowie der SPD-Fraktion abgelehnt.*® Im Rahmen der zweiten Beratung
Uber die Umsetzung der Richtlinie in deutsches Recht brachten sechs Abgeordnete der Frak-
tion Blindnis 90/Die Grinen zusammen mit ihrer Bundestagsfraktion am 01. November 2007
einen Anderungsantrag ein, um das Gesetz durch einen zusétzlichen Absatz zu erganzen.*
In diesem Absatz sollte festgelegt werden, dass, wenn der EuGH in dem Verfahren Ir-
land/Rat der Europaischen Union, Europaisches Parlament die Nichtigkeit der Richtlinie fest-
stellt, die Regelungen zur Umsetzung der Richtlinie in Deutschland mit Ablauf des Tages
auller Kraft treten, an dem die Entscheidung des EuGH im Amtsblatt der EU verkindet wird.
Dieser Anderungsantrag wurde jedoch am 09. November 2007 mit den Stimmen aller Ubri-

gen Fraktionen im Bundestag abgelehnt.®’

Im Rahmen der dritten Beratung zur Umsetzung der Richtlinie wurde am 07. November 2007
von der groRen Mehrheit der Abgeordneten der FDP-Bundestagsfraktion erneut beantragt,
die Richtlinie nicht umzusetzen, bzw. ihre Umsetzung zu verschieben und grundrechtsscho-
nender umzusetzen.®® Es wurde wiederum die fehlende Zusténdigkeit der EG beméangelt und
auf das laufende Verfahren zur Feststellung der Nichtigkeit der Richtlinie vor dem EuGH hin-
gewiesen, verbunden mit der Forderung, dass der deutsche Gesetzgeber vor der Umsetzung

ins nationale Recht die Entscheidung des EuGH abwarten solle.

AulBerdem wurde gerugt, dass die Speicherung von Telekommunikationsdaten fur sechs
Monate in das Fernmeldegeheimnis gem. Art. 10 GG eingreife, da durch die Strafverfol-
gungsbehoérden genaue Bewegungsprofile der Birger erstellt werden kénnten. Aullerdem
wurde in das Recht der Blrger auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 iVm.
Art. 1 Abs. 1 GG eingegriffen. Mit der anlass- und verdachtslosen Speicherung samtlicher
Verbindungsdaten wiirden alle Birger unter einen Generalverdacht gestellt, so dass diese
Eingriffe auch mangels VerhaltnismaRigkeit und Bestimmbarkeit nicht gerechtfertigt werden
konnten. Bedenken bestiinden zudem in Hinblick auf die Pressefreiheit gem. Art. 5 Abs. 1
GG, da durch die Aufzeichnung der Verbindungsdaten das Vertrauensverhaltnis zwischen

Informanten und Journalisten erheblich beeintrachtigt werden konne.

8 BT-Drs. 16/1622 v. 26.05.2006

49 BT-Plenarprotokoll 16/38, S. 3508D - 3527D (3527 C)
0 BT-Drs. 16/7016 v. 07.11.2007

*1 BT-Plenarprotokoll 16/124, S. 12993C ff. (13005D)
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AuRerdem rugten die Abgeordneten, dass die deutsche Umsetzung Uber die Anforderungen
der Richtlinie hinausgehe, da sie den Zugriff der Daten bei jedem Verdacht einer ,erhebli-
chen® oder einer ,mittels Telekommunikation begangenen Straftat* ermogliche. Zudem wiir-
de ein Zugriff der Nachrichtendienste auf diese Daten ermdglicht und zwar ohne das Erfor-
dernis einer richterlichen Prifung und Anordnung. Somit sei das Gebot zur grundrechts-
schonenden Umsetzung von Richtlinien verletzt. AuRerdem wirde die Umsetzung der Richt-
linie unzumutbare Kosten fir die Telekommunikationsanbieter ohne angemessene Entscha-
digung verursachen, zumal auch die Umsetzungsfristen fiir die Anbieter viel zu kurz bemes-
sen seien. Auch dieser Antrag wurde am 09.11.2007 mit den Stimmen der CDU/CSU-

Fraktion, der SPD-Fraktion und von der Fraktion Blindnis 90/Die Griinen abgelehnt.53

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewéhlten Mitglied-

staaten erkennen?

In Deutschland ist der Widerstand gegen die Vorratsdatenspeicherung seitens der Zivilbe-
volkerung gut organisiert. Bereits im Dezember 2005 ist anlasslich eines Treffens beim Cha-
os Communication Congress (der ,Jahrestagung“ das Chaos Computer Clubs in Berlin) der

%« entstanden. Die Grundsatze des Arbeitskreises

LArbeitskreis Vorratsdatenspeicherung
sind in einer gemeinsamen Erklarung®® der einzelnen Unterstiitzerverbande festgelegt, in der
die verdachtsunabhangige Speicherung von Telekommunikationsdaten als inakzeptabel zu-
ruckgewiesen wird. Die Liste der teilnehmenden Verbande und Institutionen ist ebenso lang

wie prominent.

Um nur einige zu nennen:
Deutsche Vereinigung fir Datenschutz e.V. (DVD)

(http://www.datenschutzverein.de/ )

Bundesverband Deutscher Zeitungsverleger e.V. (BDZV)
(http://www.bdzv.de/ )

Deutschen Journalisten-Verband (DJV)
(http://www.djv.de/ )

Neue Richtervereinigung e.V. (NRV)

(http://www.nrv-net.de/ )

Verband der deutschen Internetwirtschaft e.V. (eco)

(http://www.eco.de/ )

%2 BT-Drs. 16/7017 v. 07.11.2007

%3 BT-Plenarprotokoll 16/124, S. 12993C ff. (13012A)

54 http://www.vorratsdatenspeicherung.de/component/option,com_frontpage/ltemid,1/lang,de/ .
% http://www.vorratsdatenspeicherung.de/content/view/80/100/lang.de/ .
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Deutscher Anwaltverein e.V. (DAV)
(http://anwaltverein.de/ )
Deutsche Gesellschaft fiir Soziologie e.V. (DGS)

(http://www.soziologie.de/ )

Reporter ohne Grenzen e.V

(http://www.reporter-ohne-grenzen.de/ )

Bundesverband deutscher Pressesprecher e.V. (BdP)
(http://www.pressesprecherverband.de/ )
Bundesverband Digitale Wirtschaft e.V. (BVDW)
(http://www.bvdw.org/ ).>®

Zahlreiche Demonstrationen, Informations- und Podiumsveranstaltungen wurden organisiert.
Der Widerstand gegen das am 31. Dezember 2007 verkiindete Gesetz erreichte mit der am
selben Tag von acht Erstbeschwerdeflihrern eingereichten 150-seitigen Verfassungsbe-
schwerde®, verbunden mit dem Antrag, das Gesetz bis zur Entscheidung auler Kraft zu
setzen, seinen vorlaufigen Hohepunkt. Nach Angabe des Arbeitskreises Vorratsdatenspei-
cherung wird die Verfassungsbeschwerde von rund 30.000 Burgern betrieben. Aufgrund or-
ganisatorischer Probleme mit der Erfassung und Auswertung der erforderlichen Vollmachten
treten diese zurzeit jedoch noch nicht als Beschwerdefiihrer auf. *® Das BVerfG wird noch im
Marz 2008 Uber den Eilantrag entscheiden. Wann eine Entscheidung im Hauptsacheverfah-

ren verkiindet wird, ist derzeit noch véllig offen.>®

Die eingereichte Verfassungsbeschwerde richtet sich gegen die in den §§ 113a und 113b
TKG geregelte Vorratsdatenspeicherung. Es werden die folgenden GrundrechtsverstolRe

gerigt:

Eine generelle Verkehrsdatenspeicherung verletze das Fernmeldegeheimnis (Art. 10 Abs. 1
3. Alt. GG) und das Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1, 1 Abs. 1
GG der an den Kommunikationsvorgangen Beteiligten, denn sie sei unverhaltnismagig. Dies
ergebe sich insbesondere daraus, dass nicht nur vermutete Straftater oder Storer oder deren
vermutete Kontaktpersonen betroffen seien, sondern jeder Telekommunikationsnutzer, ohne
dass er einen Grund fiir die Uberwachung geliefert habe, die Biirger gleichzeitig jedoch die

Nutzung von Telekommunikationsnetzen nicht oder nur unter unzumutbaren Nachteilen mei-

% Eine vollstandige Auflistung ist abrufbar unter:
http://www.vorratsdatenspeicherung.de/content/view/80/100/lang.de/.

>" http://wiki.vorratsdatenspeicherung.de/images/Verfassungsbeschwerde Vorratsdatenspeicherung.pdf.

%8 hitp://www.vorratsdatenspeicherung.de/content/view/78/86/lang.de/.

% Auch eine Gruppe von FDP-Politikern hat eine Verfassungsbeschwerde inklusive Eilantrag eingereicht, die
weiter unten ausfihrlicher dargestellt wird. Auch Uber diesen Eilantrag wird noch im Marz 2008 entschieden wer-
den: http://www.heise.de/newsticker/meldung/103544.
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den kénnen. Zudem wirden hiervon nicht nur 6ffentlich zugangliche Daten oder Adressda-
ten, sondern unmittelbar die Privatsphare betreffende Daten lUber das Verhalten des Einzel-
nen erfasst. Die Aussagekraft dieser Daten sei extrem hoch und eine missbrauchliche Ver-
wendung konne groRen Schaden anrichten. Gleichzeitig kdnne nach derzeitigem Erkennt-
nisstand nicht davon ausgegangen werden, dass eine generelle Vorratsdatenspeicherung
einen die vielfaltigen Eingriffe rechtfertigenden Erfolg bei der Vereitelung von Straftaten ge-
gen die Allgemeinheit hervorbringen werde. Vielmehr wiirde der Schwerpunkt der durch die
Vorratsdatenspeicherung aufgeklarten Straftaten solche betreffen, die sich gegen Rechtsgii-
ter von Einzelnen richten, insb. im Bereich des Urheberrechts. Nach allem miisse daher die
durch die Vorratsdatenspeicherung moglicherweise verbesserte Strafverfolgung hinter dem
hoherwertigen Zweck zurlickstehen, sensible Daten der unzahligen rechtmafig handelnden
Nutzer vor unberechtigten und missbrauchlichen Zugriffen zu schiitzen. Nur so sei den Bir-
gern ein unbefangenes Gebrauchen ihrer grundrechtlich geschutzten Freiheiten zu ermogli-

chen.®®

Eine generelle Vorratsdatenspeicherung verstoRe zudem gegen die Berufsfreiheit (Art. 12
Abs. 1 GG) der zur Durchfiihrung der Speicherung verpflichteten Unternehmen und Organi-
sationen, denn es sei nach wie vor unklar, mit welchen Kosten eine generelle Vorratsspei-
cherung von Telekommunikationsdaten tatsachlich verbunden sei und in welchem Maf} die
betroffenen Unternehmen diese Kosten auffangen kénnten. Die Bundesregierung sei jedoch
verpflichtet gewesen, eine solche Untersuchung vorzunehmen, bevor sie die Unternehmen
zur Kostentragung verpflichte. In Ermangelung einer solchen Untersuchung der Refinanzie-
rungsmaoglichkeiten und der Aufnahme erganzender Kostenerstattungsregelungen auch fur
Investitionskosten sei den betroffenen Unternehmen eine Kommunikationsdatenspeiche-
rungspflicht daher nicht zumutbar. Zudem verstoe die Regelung gegen die Berufsfreiheit,
weil sie keine Ausnahme flr Berufsgeheimnistrager und Vertrauensberufe bereithalte. Auch
dieser Eingriff sei angesichts einer nur moglicherweise verbesserten Strafverfolgung unver-
haltnismaRig in Anbetracht des wichtigen Interesses, persénliche Geheimnisse der rechtma-
Rig handelnden Betroffenen vor missbrauchlichen Zugriffen zu schiitzen und den unbefan-
genen Kontakt mit Angehdrigen von Vertrauensberufen zu ermdéglichen. Im Fall von Presse-
informanten diene dieser Schutz zudem in besonderer Weise auch dem demokratischen
Gemeinwesen insgesamt, das auf eine effektive Kontrolle der offentlichen Gewalt angewie-

sen sei.’!

Weiters wirden im Bereich des Internets durch eine generelle Vorratsdatenspeicherung
auch die Meinungsfreiheit aus Art. 5 Abs. 1 S. 1 Hs. 1 GG, die Informationsfreiheit aus Art. 5

80 hitp://www.starostik.de/downloads/anwalt-berlin-verfassungsbeschwerde-vorratsdatenspeicherung.pdf , Seite
37 ff.
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Abs. 1 S. 1 Hs. 2 GG und die Rundfunkfreiheit nach Art. 5 Abs. 1 S. 2 2. Alt. GG verletzt. Die
fehlende Kostentragungsregelung werde zu erheblich hoheren Preisen der betroffenen Un-
ternehmen fuhren. Dies wiederum habe zur Folge, dass weniger finanzkraftige Unternehmen
und Organisationen zu einer Einschrankung des Abrufs und der Verbreitung von Tatsachen-
behauptungen und Meinungen Uber Telekommunikationsnetze gezwungen seien. Der ver-
minderte Austausch von Meinungen und Informationen sei typische und vorhersehbare Fol-
ge der EinfUhrung einer Vorratsspeicherungspflicht ohne finanzielle Kompensation. Zudem
liege ein Verstold gegen die vorgenannten Grundrechte auch deshalb vor, weil Telekommu-
nikationsvorgange zuriickverfolgbar gemacht wirden und dies Anbieter wie Nutzer von In-

formationen abschrecken konne.

Letztlich verletze eine generelle Verkehrsdatenspeicherung die Rechte der Kommunizieren-
den und die Rechte der zur Durchflihrung der Speicherung verpflichteten Unternehmen und
Organisationen aus Art. 3 Abs. 1 GG (Gleichbehandlungsgebot). Zunachst liege eine Un-
gleichbehandlung des Informationsaustausches lber Telekommunikationsnetze gegentiiber
dem raumlich-unmittelbaren Informationsaustausch vor. Dies kénne nur gerechtfertigt sein,
wenn der durchschnittliche Telekommunikationsvorgang Rechtsguter in erheblich héherem
Mal gefahrde als der typische raumlich-unmittelbare Kommunikationsvorgang. Ob dies der
Fall sei, sei jedoch angesichts versdumter vorheriger Untersuchung durch die Bundesregie-
rung ungeklart, weshalb eine Rechtfertigung der Ungleichbehandlung nicht in Betracht kom-
me.% Zudem werde durch das Gesetz der Informationsaustausch von Biirgern via Telekom-
munikation gegenuber dem Postwesen ungleich behandelt. Auch hier lasse sich mangels
empirischer Untersuchung nicht mit hinreichender Sicherheit auf ein héheres Gefahrdungs-
potential der Telekommunikation schlieBen, weshalb es auch fur diese Ungleichbehandlung
keine Rechtfertigung gebe. Gleiches gelte fiur die Ungleichbehandlung von Telekommunika-
tionsunternehmen gegeniber Postunternehmen. Auch sei eine Ungleichbehandlung darin zu
sehen, dass der Gesetzgeber von der Wahl eines milderen Mittels als einer generellen Vor-
ratsspeicherung abgesehen habe. Dies sei nur dann zu rechtfertigen, wenn alle Mittel, die
weniger eingreifend sind, insgesamt einen geringeren Nutzen versprechen, dies sei aber
gerade nicht geklart.%® Kleinere Telekommunikationsunternehmen wiirden zudem mit ande-
ren Telekommunikationsunternehmen gleichbehandelt, obwohl dieses ungerechtfertigt sei.
So wirden sich Kosten steigernde Belastungen auf die Wettbewerbssituation von Kleinun-
ternehmen von vornherein starker auswirken als auf groRere Unternehmen, die Uber eine
gewisse Kapitaldecke verfigen. Aus diesem Grund seien seitens der Kleinunternehmen In-
solvenzen und ahnliche schwerste Belastungen ernsthaft zu beflrchten. Eine obligatorische

Vorratsspeicherung von Telekommunikationsdaten sei mit den Art. 3 Abs. 1, 12 Abs. 1 GG

61 Ebenda, Seite 112 ff.
52 Ependa, Seite 129.
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daher nur vereinbar, wenn fur Kleinunternehmen eine weitgehende Kostenerstattung vorge-
sehen werde.® Letztlich wiirden durch eine generelle Vorratsdatenspeicherung Telekommu-
nikationsunternehmen und ihre Kunden gegenuber der Allgemeinheit der Steuerzahler unge-
rechtfertigt ungleich behandelt. Die generelle Vorratsdatenspeicherung sei zur Abwehr von
Gefahren und als Mittel der Strafverfolgung eine staatliche Aufgabe, weshalb die dabei anfal-
lenden Kosten zulasten der Allgemeinheit gehen missten. Tatsachlich sei aber vorgesehen,
dass nur der Gruppe der Telekommunikationsunternehmen und ihren Kunden die Lasten
staatlicher Aufgabenwahrnehmung aufgebtiirdet werden, hierflir sei keine Rechtfertigung

ersichtlich.®®

Zudem wird auch hier vorgetragen, dass die dem Gesetz zugrunde liegende Richtlinie
2006/24/EG in formeller Hinsicht rechtswidrig sei, da es der Europaischen Gemeinschaft an
der Kompetenz zum Erlass der in der Richtlinie enthaltenen Regelungen fehle. Auf Art. 95

EGV konne die Richtlinie jedenfalls nicht gestitzt werden.

Darf man den Angaben Uber die Anzahl der sich der Verfassungsbeschwerde noch an-
schliellenden Beschwerdefuhrer glauben, ist die Flut von Verfassungsbeschwerden bisher
einzigartig in der Geschichte des Bundesverfassungsgerichtes. Der Arbeitskreis Vorratsda-

tenspeicherung hat unter www.vorratsdatenspeicherung.de ein Internetportal eingerichtet,

das auf aktuelle Veranstaltungen hinweist und eine Fille von Hintergrundinformationen, Ma-

terialien und Stellungnahmen zum Thema bereithalt.

Es gibt weitere Verfassungsbeschwerden gegen das Gesetz. Zwei davon, eine von Abge-
ordneten der FDP, eine von Abgeordneten der Grinen, richten sich, wie die zuvor genannte,
im Kern gegen die Vorratsdatenspeicherung gem. §§ 113a und 113b TKG. Eine weitere
greift zudem zahlreiche strafprozessuale Vorschriften, die durch das Gesetz zur Neurege-
lung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmaflinahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG eingefligt, beziehungsweise geandert wor-

den sind, als verfassungswidrig an.

Die ebenfalls mit Eilantrag verknlipfte Verfassungsbeschwerde aus dem Lager der FDP ist
von einer Gruppe um den frilheren Bundestagsvizeprasident Burkhard Hirsch (FDP) einge-
reicht worden.®® Hirsch legte die Verfassungsbeschwerde im eigenen Namen ein sowie fiir
weitere FDP-Politiker, darunter Bundestags-Vizeprasident Hermann Otto Solms, die frihere

Bundesjustizministerin Sabine-Leutheusser-Schnarrenberger, der frihere Bundesinnenmi-

63 Ebenda, Seite 141.
* Ebenda, Seite 144.
% Ebenda, Seite 150.
% hitp://www.spiegel.de/netzwelt/web/0,1518,524610,00.html , die Verfassungsbeschwerde lag leider nicht vor.
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nister Gerhart Baum und Gisela Piltz, die innenpolitische Sprecherin der FDP-
Bundestagsfraktion. Auch diese Verfassungsbeschwerde soll damit begriindet worden sein,
dass das angefochtene Gesetz grundlegende Verfassungsrechte in grober Weise missach-

ten wiirde und die dem Gesetz zugrunde liegende Richtlinie rechtswidrig sei.®’

Die Verfassungsbeschwerde von zahlreichen Abgeordneten von Bundnis 90/Die Grunen ist
erst Anfang Februar 2008 eingereicht worden.® Mit ihr soll ebenfalls ein unverhaltnismaRiger
Eingriff in die Blrgerrechte, insbesondere in das Fernmeldegeheimnis gertigt werden. Es
bestehe die Gefahr, dass durch die anlasslose Protokollierung der Nutzerspuren viele Blrger

zu einer Veranderung ihres Kommunikationsverhaltens veranlasst wirden.

Gleichzeitig wird das Gesetz von Blindnis 90/Die Griinen mit einem Organstreitverfahren
angegriffen, denn es greife auch unverhaltnismafig in den Status der Abgeordneten ein. Da
auch die Kommunikation von Abgeordneten mit den Blrgern erfasst sei, werde durch die
Speicherung der Telekommunikationsdaten die Vertrauensbeziehung der Birger zu ihren
Abgeordneten gefahrdet. Im Organstreitverfahren machen Biindnis 90/Die Griinen daher die

Verletzung ihrer Abgeordnetenrechte geltend.®®

Die beiden erstgenannten Verfassungsbeschwerden sind am 29. Januar 2008’ dem ersten
Senat des Bundesverfassungsgerichts zugewiesen worden, wohingegen sich der zweite
Senat mit der zuvor erwdhnten weiteren Verfassungsbeschwerde’' befassen wird, die sich
im Schwerpunkt gegen die strafprozessualen Vorschriften richtet. Allerdings beruhen die mit
dieser Verfassungsbeschwerde angegriffenen Teile des deutschen Umsetzungsgesetzes
nicht auf Vorgaben der Richtlinie 2006/24/EG; mit ihr sollen vielmehr Uber die Verfassungs-
widrigkeit der Vorratsdatenspeicherung hinaus die folgenden GrundrechtsverstéRe gerlgt

werden:’?

Die § 100a Abs. 4 S. 1 StPO und § 100f Abs. 1 und 2 StPO zur Telefoniberwachung und
Observierung wirden keinen ausreichenden Schutz des Kernbereichs privater Lebensgestal-
tung gewahrleisten und daher das Fernmeldegeheimnis (Art. 10 Abs. 1 3. Alt. GG) und das
Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1, 1 Abs. 1 GG verletzen. Sei
fur Telefonliberwachungen zumindest ein unzureichender Schutz des Kernbereichs geregelt,

fehle ein solcher fir Observationen ganzlich. Um diese Vorschriften verfassungskonform

67 http://www.focus.de/politik/deutschland/vorratsdatenspeicherung aid 138954.html.
88 hitp://www.gruene-bundestag.de/cms/presse/dok/219/219756.weg_in_den_ueberwachungsstaat_stoppen.html,
gguch diese Verfassungsbeschwerde lag leider nicht vor.
Ebenda.
70 hitp://www.bundesverfassungsgericht.de/pressemitteilungen/bvg08-011.htm.
" Es konnte leider nicht geklart werden, von wem diese Verfassungsbeschwerde eingereicht worden ist.
72 http://www.daten-speicherung.de/index.php/zweite-verfassungsbeschwerde-gegen-vorratsdatenspeicherung/ .
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auszugestalten, ware eine Regelung erforderlich, die flr den Fall einer Verletzung des Kern-
bereichs vorsehe, dass eine Vorlage an das zustandige Gericht erfolgt, weil die Ermittlungs-
beamte die Erkenntnisse andernfalls dennoch zu weiteren Ermittlungen verwenden wurden.
Zudem rugt die Verfassungsbeschwerde fehlende, beziehungsweise stark eingeschrankte
Benachrichtigungspflichten gegeniiber den Betroffenen im Falle einer Uberwachung (§ 101
StPO). In § 101 Abs. 5 und 6 StPO seien weit reichende Ausnahmen vorgesehen, hierdurch
werde gegen das Recht auf informationelle Selbstbestimmung (Art. 2, Abs. 1, 1 Abs. 1), das
Recht auf effektiven Rechtsschutz (Art. 19 Abs. 4 GG) und den Anspruch auf rechtliches
Gehor (Art. 103 GG) verstollen.

Zudem wird ein unzureichender Schutz des Berufsgeheimnisses geltend gemacht. Mit §
160a Abs. 1 und 2 StPO werde gegen das Recht auf informationelle Selbstbestimmung (Art.
2, Abs. 1, 1 Abs. 1), das Fernmeldegeheimnis (Art. 10 Abs. 1 3. Alt. GG) und die Berufsfrei-
heit (Art. 12 Abs. 1 GG) der Rechtsanwalte versto3en, denn die Ausnahme fiir Rechtsanwal-
te nach § 160 Abs. 2 StPO sei zu unbestimmt. Mandanten mussten sich darauf verlassen
konnen, dass der Kontakt mit ihrem Rechtsanwalt vertraulich sei, dass heil}t, nicht abgehért
oder sonst geheim ausgeforscht werde. Letztlich erlaube § 160a Abs. 4 StPO die Uberwa-
chung von Berufsgeheimnistrdgern schon dann, wenn sie einer beliebigen Straftat verdachtig
seien; eine solche Uberwachung sei jedoch auch dem Bundesgerichtshof zufolge nur im

Falle einer schweren, in § 100a StPO genannten Straftat verhaltnismaRig.

Freilich regt sich gegen die Vorratsdatenspeicherung in Deutschland nicht nur Widerstand:

Beflrwortet wird die Vorratsdatenspeicherung in Deutschland von der Gewerkschaft der Po-
lizei (GdP), der mitgliederstarksten Berufsvertretung der Polizei in Deutschland. So heif’t es
in einer Pressemitteilung der GdP vom 06. November 2007, dass die Sicherheitsbehdrden
fur die Aufklarung schwerer Straftaten und zur Verhinderung zukunftiger Straftaten auf diese
Daten angewiesen seien. Da die Ermittlungen immer langwieriger und schwerer wirden, sei
die bisherige Speicherzeit nicht mehr ausreichend gewesen. Durch strenge Auflagen, wie
z.B. einem Richtervorbehalt, und durch den verantwortungsvollen Umgang der Polizei mit

diesen Daten bestiinde auch keine Gefahr, dass der Blrger ,glasern® wirde.

Sehr starke Befiirworter der Vorratsdatenspeicherung im Bereich des Internets sind zudem
die deutsche Musikindustrie, der deutsche Buchhandel, die deutsche Filmindustrie, Verlage
und diverse weitere Verwertungsgesellschaften, die fir ihre Mitglieder Urheber- und ver-
wandte Schutzrechte wahrnehmen. Diese Akteure haben sich zum ,Forum der Rechteinha-

ber* zusammengeschlossen. Am 21. August 2007 verdffentlichte dieses Forum eine Stel-

& Pressemitteilung der GdP vom 06.11.2007, abrufbar unter:
http://www.gdp.de/gdp/gdpcms.nsf/id/p71102/$file/p71102Vorratsdaten.pdf .
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lungnahme zur geplanten Umsetzung der Richtlinie in Deutschland, in der die Vorratsdaten-
speicherung als wichtiger Schritt zur Bekampfung von Urheberrechtsverletzungen im Internet
bezeichnet wird.” Insbesondere die massenhafte Nutzung von P2P-Filesharing-Netzwerken,
in denen urheberrechtlich geschiitzte Werke ohne Zustimmung des Rechteinhabers angebo-
ten und heruntergeladen werden, habe zu massiven Umsatz- und ArbeitsplatzeinbufRen in
der Industrie gefiihrt. Um etwaige Rechtsverstdfie straf- und zivilrechtlich geltend machen zu
kénnen, musse gewahrleistet sein, dass IP-Adressen, die fur bestimmte Aktionen im Internet
benutzt wurden, einem bestimmten Nutzer zugeordnet werden kénnen. Bisher seien die In-
ternetserviceprovider jedoch gar nicht (bei Flatrates) oder nur fir einen sehr kurzen Zeitraum
verpflichtet, die Zuordnungsdaten zu speichern, so dass eine Rechtsverfolgung in vielen Fal-
len bisher nicht mdglich sei. Deshalb begrifit das Forum der Rechteinhaber die Regelungen
zur Vorratsdatenspeicherung grundsatzlich, kritisiert aber, dass die Regelungen nicht weit-
reichend genug seien. So fordert das Forum, die Speicher- und Herausgabepflicht der Inter-
netserviceprovider nicht auf Zwecke der Strafverfolgung zu beschranken. Der Gesetzgeber
solle sicherstellen, dass ein Internetserviceprovider auch Auskunft Gber den Inhaber einer
dynamischen |IP-Adresse zur zivilrechtlichen Durchsetzung der Rechte am geistigen Eigen-
tum erteilen kénne und dabei die gespeicherten Daten zur Erfiillung des Auskunftsersuchens
intern verarbeiten durfe. Andernfalls waren die Rechteinhaber auch zukinftig gezwungen,
Uber den Umweg einer Strafanzeige an die entsprechenden Daten zu gelangen, um dann

zivilrechtliche Schadensersatzanspriiche geltend machen zu kénnen.

™ Stellungnahme des Forums der Rechteinhaber vom 21.08.2007, abrufbar unter:
http://www.musikindustrie.de/uploads/media/pp gesetz nat stellungn 20070821 forum vorrat.pdf .
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Frankreich
Zusammenfassung: Frankreich hat die Vorgaben der Richtlinie bereits vor deren Verab-
schiedung umgesetzt. Zivilgesellschaftlicher Widerstand ist erkennbar, aber vergleichsweise

schwach ausgepragt.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

In Frankreich ist die Vorratsdatenspeicherung in Art. 34-1 des Telekommunikationsgesetzes
geregelt; die Bestimmung stammt vom Januar 2000, wurde jedoch mehrfach, zuletzt am 23.
Januar 2006, novelliert. Die Norm sieht als Regelfall eine Léschungs- bzw. Anonymisie-
rungsverpflichtung von Verbindungsdaten fiir Telekommunikationsdienstleister vor’® und gilt
auch fur Gratisangebote.76 Damit sind Diensteanbieter wie Internetcafebetreiber, Hotels, die
W-Lan anbieten, éffentliche Bibliotheken etc. vom Normbereich erfasst.”” Im Zuge der legisti-
schen MalRnahmen nach dem 11. September 2001 wurde der Grundsatz des Speicherver-
bots jedoch in einen Grundsatz des Speichergebots verkehrt. Dies geschah in Grundzugen
bereits 2002 durch das Gesetz zur alltdglichen Sicherheit (LOI no 2001-1062 du 15 no-
vembre 2001 relative a la sécurité quotidienne (1))’®, dessen Art. 29 das Telekommunikati-

onsgesetz entsprechend modifizierte.

Vom Grundsatz der Léschungs- bzw. Anonymisierungsverpflichtung macht daher Art. 34-2
Telekommunikationsgesetz nun eine erhebliche Ausnahme: Zur Untersuchung, Feststellung
und Verfolgung bestimmter Straftaten darf, ausschlieRlich fir Zwecke der Verwendung der
zustandigen Behdrden, eine Speicherung bestimmter technischer Daten flir bis zu ein Jahr
vorgesehen werden.”® Naheres ist durch ein Dekret des Conseil d’Etat nach Anhdrung der
Datenschutzkommission (Commission nationale de linformatique et des libertés®®) zu

bestimmen.?' Insbesondere ist dort festzulegen, welche Daten wie lange zu speichern sind

"« Les opérateurs de communications électroniques, et notamment les personnes dont l'activité est d'offrir un
acces a des services de communication au public en ligne, effacent ou rendent anonyme toute donnée relative au
trafic, sous réserve des dispositions des II, llI, [V et V. »

"® Art. 34-1 Satz 2.

77 Vgl. Actualités du droit de I'information, Nr. 68, April 2006, online unter
http://www.adbs.fr/site/publications/droit_info/adi/68/adi_adbs_no68.html .

’® Online zB unter
http://www.leqgifrance.gouv.fr/affichTexte.do;jsessionid=813497396715CE118A7DC9A28ACSEDF4.tpdjo06v_17ci
dTexte=LEGITEXT000005631673&dateTexte= .

S Art. 34-11 Satz 1: .Pour les besoins de la recherche, de la constatation et de la poursuite des infractions péna-
les, et dans le seul but de permettre, en tant que de besoin, la mise a disposition de I'autorité judiciaire d'informa-
tions, il peut étre différé pour une durée maximale d'un an aux opérations tendant a effacer ou a rendre anony-
mes certaines catégories de données techniques.*

8 http://www.cnil.fr/ .

81 Art. 34-11 Satz 2: ,Un décret en Conseil d'Etat, pris aprés avis de la Commission nationale de l'informatique et
des libertés, détermine, dans les limites fixées par le V, ces catégories de données et la durée de leur conserva-
tion, selon l'activité des opérateurs et la nature des communications ainsi que les modalités de compensation, le
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und wie Telekommunikationsdienstleister flr die Speicherungspflichten ékonomisch zu ent-

schadigen sind.

Art. 34-1-1 des Telekommunikationsgesetzes, der derzeit befristet bis zum 31. Dezember
2008 in Kraft ist, schafft fur Polizei und Gendarmerie fur Zwecke der Terrorismusbekampfung
Zugriff auf diese Verkehrsdaten® ohne weitere gerichtliche Uberpriifung.®®* Uber die Legitimi-
tat entsprechender Auskunftsbegehren hat eine im Innenministerium angesiedelte Person zu

befinden.?

Ausdriicklich gesetzlich verboten sind die Erhebung und Speicherung von Inhaltsdaten.®
Gesetzlich wird den Telekommunikationsdienstleistern auch die Ergreifung jener Datensi-
cherheitsmalinahmen aufgetragen, die erforderlich sind, um eine Verwendung der erhobe-
nen Daten zu anderen als den gesetzlich bestimmten Zwecken zu verhindern.®® VerstoRe
gegen eine Speicher- oder Loschungsverpflichtung sind mit Geldbulie bis zu 75.000,- € be-
legt.?’

Am 24. Marz 2006 wurde in Umsetzung des Art. 34-2 ein Dekret verabschiedet, in dem die
zu speichernden Datenkategorien naher umschrieben wurden.® Zu speichern sind demnach
a) Informationen, die eine Identifizierung des Nutzers erlauben

b) Daten zu den fur die Kommunikation verwendeten Endgeraten

cas échéant, des surcodts identifiables et spécifiques des prestations assurées a ce titre, a la demande de I'Etat,
g)zar les opérateurs. »

Afin de prévenir [Dispositions déclarées non conformes a la Constitution par la décision du Conseil constitu-
tionnel n° 2005-532 DC du 19 janvier 2006] les actes de terrorisme, les agents individuellement désignés et di-
ment habilités des services de police et de gendarmerie nationales spécialement chargés de ces missions peu-
vent exiger des opérateurs et personnes mentionnés au | de l'article L. 34-1 la communication des données
conservées et traitées par ces derniers en application dudit article.

Les données pouvant faire I'objet de cette demande sont limitées aux données techniques relatives a l'identifica-
tion des numéros d'abonnement ou de connexion a des services de communications électroniques, au recense-
ment de lI'ensemble des numéros d'abonnement ou de connexion d'une personne désignée, aux données relati-
ves a la localisation des équipements terminaux utilisés ainsi qu'aux données techniques relatives aux communi-
cations d'un abonné portant sur la liste des numéros appelés et appelants, la durée et la date des communica-
tions.

8 Siehe Christiane Feral-Schuhl, Données de communication : quel traitement ?,
http://www.journaldunet.com/solutions/expert/7676/donnees-de-communication-quel-traitement.shtml .

% Art. 34-1-1 Abs. 4 : « Les demandes des agents sont motivées et soumises a la décision d'une personnalité
qualifiée, placée auprés du ministre de l'intérieur. Cette personnalité est désignée pour une durée de trois ans
renouvelable par la Commission nationale de contréle des interceptions de sécurité sur proposition du ministre de
I'intérieur qui lui présente une liste d'au moins trois noms. Des adjoints pouvant la suppléer sont désignés dans
les mémes conditions. La personnalité qualifiée établit un rapport d'activité annuel adressé a la Commission na-
tionale de contréle des interceptions de sécurité. Les demandes, accompagnées de leur motif, font I'objet d'un
enregistrement et sont communiquées a la Commission nationale de contrdle des interceptions de sécurité.”

8 Art. 34-V Satz 2: ,Elles ne peuvent en aucun cas porter sur le contenu des correspondances échangées ou des
informations consultées, sous quelque forme que ce soit, dans le cadre de ces communications. »

8 Art. 34-V Satz 4: ,Les opérateurs prennent toutes mesures pour empécher une utilisation de ces données a
des fins autres que celles prévues au présent article. »

8 Art. 39-3.

8 Fiir einen ausfiihrlichen Uberblick tiber die Datenkategorien vgl. etwa Anne-Catherine Lorrain/Garance Ma-
thias, Données de connexion : la publication du premier décret ou la premiére pierre d’'un édifice encore inache-
vé, in : Revue Lamy droit de 'immateriel, Juin 2006, 35-38, online unter http://www.aclorrain.fr/docs/donnees-de-

connexion_06.pdf .
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c) die technischen Eigenschaften der verwendeten Gerate sowie das Datum, die Uhrzeit
und die Dauer der Kommunikation

d) Daten zu zuséatzlichen nachgefragten oder verwendeten Dienstleistungen und deren
Anbieter

e) Daten zur Identifizierung des Empfangers oder der Empfanger der Kommunikation®

Das Dekret enthielt im Ubrigen Regeln zur finanziellen Entschadigung der Telekommunikati-
onsdiensteanbieter. Die Speicherdauer betragt im Regelfall ein Jahr. Ungeregelt bleibt das

Format, in dem die Daten zu speichern sind.*

Das Dekret wurde in zwei Verfahren, die von der franzésischen Vereinigung der (alternati-
ven) Telekommunikationsanbieter®’ angestrebt wurden, vor dem Conseil d’Etat angegriffen.
Die Beschwerde gegen die Regeln zur Datenspeicherung wurde vollumfanglich abgewie-
sen.% Klargestellt wurde insbesondere, dass die Erhebung und Speicherung auch des Emp-
fangers eines Kommunikationsvorgangs zuldssig sei® und dass der Umfang der erhobenen
Daten verhaltnismaRig ware und in keinem Widerspruch zu Art. 8 EMRK stiinde.*

Hingegen war die zweite Beschwerde gegen einige Aspekte des Kostenersatzes fir den

Telekommunikationsanbieter erfolgreich.®

Neben die telekommunikationsrechtlichen Vorschriften treten auch Mal3nahmen zur Identifi-
zierung der Verursacher rechtswidriger Inhalte, die Giber Webseiten wie etwa Blogs verbreitet
werden. Hervorzuheben ist hier insbesondere das Gesetz vom 21. Juni 2004 fir das Ver-

trauen in die Informationswirtschaft (,Loi n® 2004-575 du 21 juin 2004 pour la confiance dans

8 Article R 1013 du décret du 24 mars 2006 : « Aux termes de ce I, doivent étre conservées : « a) Les informa-
tions permettant d’identifier I'utilisateur ; b) Les données relatives aux équipements terminaux de communication
utilisés ; c) Les caractéristiques techniques ainsi que la date, I'horaire et la durée de chaque communication ; d)
Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs ; e) Les données
Eoermettant d’identifier le ou les destinataires de la communication »

Siehe Christiane Feral-Schuhl, Données de communication : quel traitement ?,
http://www.journaldunet.com/solutions/expert/7676/donnees-de-communication-quel-traitement.shtml .
T Association francaise des opérateurs de réseaux et de services de télécommunications (Afors Telecom), vgl.
http://www.aforstelecom.fr/.
%2 Conseil d’Etat Section du contentieux 7 aodt 2007, online zB unter http://www.legalis.net/jurisprudence-
decision.php3?id_article=2000.
% Ebd : « Considérant que les dispositions précitées de la seconde phrase du deuxiéme alinéa du V de l'article L.
341 n’interdisent que la conservation des données relatives au contenu des communications ; qu’au premier
alinéa du V de cet article, il est précisé que parmi les catégories de données a conserver, figurent celles portant
sur l'identification des personnes utilisatrices du service ; qu’en conséquence, en insérant dans le code cette
disposition, le législateur a entendu autoriser la conservation, non seulement des données relatives aux person-
nes qui émettent une communication électronique, mais encore celles relatives aux personnes qui en sont desti-
nataires ; que, par suite, le ) de I'article R. 1013, qui mentionne ces derniéres parmi les données a conserver,
n’est pas contraire aux prescriptions législatives susmentionnées ; »
% Ebd. : « Considérant, d’une part, que pour le motif exposé ci-dessus, le décret attaqué ne porte pas au droit au
respect de la vie privée une atteinte qui serait disproportionnée par rapport aux buts de sécurité publique poursui-
vis et ne méconnait pas, par suite, les stipulations de l'article 8 de la convention européenne de sauvegarde des
droits de I’'hnomme et des libertés fondamentales ; »
% Conseil d'Etat Section du contentieux 7 aoGt 2007. Association frangaise des opérateurs de réseaux et de
services de télécommunications (Afors Telecom) et autres requérants, online zB unter
http://www.legalis.net/jurisprudence-decision.php3?id_article=2001 .
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I'économie numérique®), das entsprechende Speicher- und Registrierungspflichten fiir Inter-
netaccess- und —hostprovider vorsieht (insb. in seinem Art. 6-11)°” — wiederum auch bei Gra-
tisangeboten®®. Auch hier sind Prazisierungen durch ein Dekret vorgesehen. Dieses existiert
bisher nur in einem Entwurf, mit einem Erlass in der naheren Zukunft ist jedoch zu rechnen.*
Der Entwurf sieht eine Verpflichtung zur Speicherung von Daten fir ein Jahr vor, die erfor-
derlich sind, um den Ersteller eines Inhalts zu identifizieren (,'identification de quiconque a
contribué a la création du contenu ou de I'un des contenus.“). Damit geht Frankreich erheb-

lich Giber die Vorgaben der Richtlinie hinaus.'®

Frage 2:

Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-
gesetzt haben?

Fur Frankreich nicht einschlagig.

Frage 3:

Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch
nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Far Frankreich nicht einschlagig.

Frage 4:

Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-
richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Fur Frankreich nicht einschlagig.

Frage 5:

% Online zB iiber http://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000801164&date Texte= .
.- Les personnes mentionnées aux 1 et 2 du | détiennent et conservent les données de nature a permettre
I'identification de quiconque a contribué a la création du contenu ou de I'un des contenus des services dont elles
sont prestataires.

Elles fournissent aux personnes qui éditent un service de communication au public en ligne des moyens techni-
ques permettant a celles-ci de satisfaire aux conditions d'identification prévues au Ill.

L'autorité judiciaire peut requérir communication auprés des prestataires mentionnés aux 1 et 2 du | des données
mentionnées au premier alinéa.

Les dispositions des articles 226-17, 226-21 et 226-22 du code pénal sont applicables au traitement de ces don-
nées.

Un décret en Conseil d'Etat, pris aprés avis de la Commission nationale de l'informatique et des libertés, définit
les données mentionnées au premier alinéa et détermine la durée et les modalités de leur conservation.”

% Art. 6-1 2 leg. cit.

9 Vgl. CNIL, Rétention des données de connexion : quelles obligations ? (19. 02. 2008),
http://www.cnil.fr/index.php?id=2398&news[uid]=522&cHash=fa9b3406f6 .

0306 auch Philippe Ballet, Conservation des données d’identification : un projet de décret d’ici fin 2007...,
http://www.alain-bensoussan.com/pages/1135/ .
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Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

Wie in zahlreichen anderen Mitgliedsstaaten auch, lassen sich auch in Frankreich Stimmen
gegen die Richtlinie und/oder ihre Umsetzung vernehmen. Diese sind jedoch — gemessen an
der Schnelligkeit und Rigiditat der Umsetzung — relativ schwach ausgepragt. Eine publizisti-

sche Plattform bietet immerhin http://www.vie-privee.org, eine Organisation, die etwa 20

Blrgerrechts- und Netzaktivistenvereinigungen umfasst. Daneben finden sich zahlreiche
kritische Webberichte und Zeitungsartikel, die jedoch eine organisierte Verfasstheit nicht er-

reicht haben. '’

19T Vgl zB http://www.pcinpact.com/actu/news/41881-donnees-connexions-retention-decret-contenu.htm;
http://www.lemonde.fr/technologies/article/2008/02/20/le-projet-de-conservation-des-donnees-largement-
conteste 1013774 651865.html; http://www.couchet.org/blog/index.php?2005/09/27/62-conservation-des-
donnees:; http://www.mac4ever.com/news/34910/conservation _des donnees sur les_internautes le retour/;
http://www.zdnet.fr/actualites/internet/0,39020774,39378763,00.htm?xtor=RSS-1; http://www.ecrans.fr/Internet-le-
retour-de-Big-Brother.html.
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Griechenland

Zusammenfassung: Griechenland hat die Richtlinie noch nicht umgesetzt und auch noch
kein Gesetzgebungsverfahren begonnen. Nach geltendem griechischem Recht ist die Spei-
cherung von Verkehrsdaten nur im Einzelfall anlassbezogen und grundséatzlich nur auf rich-
terliche Anordnung zulassig. Die Richtlinie und ihre etwaige Umsetzung finden in der griechi-

schen Offentlichkeit kaum Beachtung.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Griechenland hat mit dem Gesetzgebungsverfahren zur Umsetzung der Richtlinie zur Vor-
ratsdatenspeicherung noch nicht begonnen. Der Wortlaut oder Einzelheiten der Umsetzung

sind daher noch nicht bekannt.

Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Die Grunde fur die ausbleibende Umsetzung der Richtlinie liegen vor allem in der politischen
Situation Griechenlands. Die Wahlen im September 2007 haben Verzdgerungen vieler politi-
scher Prozesse bewirkt, darunter die Umsetzung der Richtlinie zur Vorratsdatenspeicherung;

die Umsetzung scheint keine politische Prioritat zu genief3en.

Frage 3:
Welche Umsetzungsplane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Umsetzungsplane

Das griechische Justizministerium (Ytroupyeio Aikaioouvng) ist in Ermangelung einer ande-
ren politischen Festlegung verantwortlich fir die Umsetzung. Das Justizministerium war auch
verantwortlich flir die Umsetzung der Datenschutzrichtlinie flr elektronische Kommunikation
(2002/58/EG), die durch das Gesetz 3471/2006 ,Schutz personenbezogener Daten und der
Privatsphare im Bereich elektronischer Kommunikation und zur Anderung des Gesetzes
2472/1997* (Amtsblatt der Regierung (PEK) A"133/28.6.2006)'% umgesetzt wurde. Ein Be-

richtsausschuss fur die Umsetzung der Richtlinie ist noch nicht eingerichtet worden, so dass

192 Griechisch: No6pog 3471/2006 «MpooTagia dedopévwv TTPOCWTTIKOU XapaKTAPA Kal TNG I01IWTIKAG {whG aToV
TOMEQ TWV NAEKTPOVIKWY ETTIKOIVWVIWY KAl TPOTTOTTOINGN ToU Vv.2472/1997 ».
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keine Informationen Uber den geplanten Inhalt der Umsetzung der Richtlinie zur Vorratsda-
tenspeicherung in nationales griechisches Recht vorliegen und keine bestimmten Erwartun-
gen an die Umsetzung genannt werden kdnnen. Es ist bis heute kein Gesetzentwurf und
kein Zeitplan fur die Umsetzung veréffentlicht worden. Griechenland hat die Erklarung gem.
Art. 15 Abs. 3 der Richtlinie abgegeben, die eine Verlangerung der Umsetzungsfrist hinsicht-
lich der Vorratsspeicherung von Internet-Access-, VolP- und Email-Daten um achtzehn Mo-

nate nach der in Art. 15 Abs. 2 genannten Frist zur Folge hat.'®

Die gegenwartige Praxis in Griechenland im Hinblick auf Telekommunikationsdaten
und ihre Ubermittlung an Sicherheitsbehérden

Im griechischen Recht gibt es keine Pflicht fur die Anbieter offentlich verfligbarer elektroni-
scher Kommunikationsdienste (TK-Diensteanbieter) zur anlassunabhangigen Speicherung
von Verkehrs- und Standortdaten. Griechenland hat den Weg der anlassabhangigen Spei-
cherung eingeschlagen, indem die jeweilige Anordnung zur Einschrankung des Fernmelde-
geheimnisses zu Ermittlungszwecken genau bestimmt, welche Daten offen zulegen sind. Der
Gedanke des grotmaoglichen Erhalts des Datenschutzes durch die fallweise anlassbezoge-
ne Festlegung weicht grundlegend von dem Grundmodell der Richtlinie zur Vorratsdaten-
speicherung ab, die eine anlassunabhangige Speicherung bestimmter Verkehrs- und Stand-
ortdaten erfordert.

Die Richtlinie 2002/58/EG wurde in Griechenland umgesetzt durch das Gesetz 3471/2006
~ochutz personenbezogener Daten und der Privatsphare im Bereich elektronischer Kommu-
nikation und zur Anderung des Gesetzes 2472/1997“'%. Artikel 1 dieses Gesetzes beschreibt
den Zweck des Gesetzes, namlich den Schutz von Grundrechten und insbesondere der Pri-
vatsphare einerseits und die Festlegung der Anforderungen an die Verarbeitung personen-
bezogener Daten unter Berlicksichtigung des Fernmeldegeheimnisses im Bereich der elekt-

ronischen Kommunikation.

Die TK-Diensteanbieter diirfen Verkehrsdaten nicht speichern oder verarbeiten, nachdem sie
nicht mehr fiir den Telekommunikationsvorgang gebraucht werden.'® Daten diirfen gespei-
chert werden, soweit sie flir Abrechnungszwecke — sowohl in Bezug auf eigene Kunden als
auch in Bezug auf andere TK-Diensteanbieter — bendtigt werden, und zwar solange die Ab-

rechnung angefochten oder die Forderung verfolgt werden kann,'® also sechs Monate.'”’

108 Erklarung der Hellenischen Republik zu Art. 15 Abs. 3 der Richtlinie 2006/24/EG, verdffentlicht am Ende der
Richtlinie im ABI. EU.

1% Amtsblatt der Regierung (PEK) A’133/28.6.2006. Griechisch: Nopog 3471/2006 «MpooTtacia SeSopévwy
TIPOCWTTIKOU XOPOKTAPO KAl TNG ISIWTIKAG (WAG OTOV TOPEA TWV NAEKTPOVIKWY ETTIKOIVWVIWY KAl TPOTTOTTOINGN TOU
v.2472/1997».

"% Art. 6 Abs. 1 des Gesetzes 3471/2006.

1% Art. 6 Abs. 2 des Gesetzes 3471/2006.
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Die Verarbeitung von Standortdaten ist nur zulassig, wenn diese anonymisiert wurden oder
mit der ausdrucklichen Einwilligung des Benutzers oder Teilnehmers, soweit und solange
dies fir die Bereitstellung eines Mehrwertdienstes erforderlich ist.'® Durch Ausnahmerege-
lungen ist es TK-Diensteanbietern erlaubt, Standortdaten zu verarbeiten, um — ausschlief3lich
— erforderliche Standortinformationen an Sicherheitsbehorden fir 6ffentliche Zwecke, z.B.
Strafverfolgung oder Notfallrettung, weiterzugeben, ohne dass eine vorherige Einwilligung
des Benutzers oder Teilnehmers vorliegen muss.'”® Griechenland hat keinen Gebrauch von
dem in Art. 15 der Datenschutzrichtlinie fir elektronische Kommunikation (2002/58/EG) vor-
gesehenen Vorbehalt gemacht und die Vorratsspeicherung von Verkehrsdaten flr eine be-
stimmte Zeit flir Zwecke der nationalen Sicherheit und Verteidigung oder fir die Ermittlung
und Aufklarung von Straftaten oder die unbefugte Benutzung eines elektronischen Kommu-

nikationssystems nicht erlaubt.

Griechenland hat eine Behdrde fir die Sicherstellung von Privatsphare und Sicherheit von

Informationen und Kommunikation (ADAE) eingerichtet,'™

um das Post- und Fernmeldege-
heimnis und die Kommunikationsfreiheit in jeder Hinsicht zu schiitzen. Auf Grundlage von
Art. 9 des Gesetzes, durch das diese Behérde eingerichtet wurde,'"" ist das prasidiale Dekret
47/2005""? erlassen worden, das den TK-Diensteanbietern auferlegt, unverziiglich auf eine
Anordnung fur die Durchbrechung des Kommunikationsgeheimnisses der zustandigen Be-
horde zu reagieren. Das Dekret regelt nicht, wann die Reaktion als unverziglich zu gelten
hat. Gleichwohl ist eine Speicherung der Verkehrsdaten, die nicht sofort an die zustandige
Behdrde Ubermittelt werden kénnen, durch den TK-Diensteanbieter bis zum nachstmdgli-

chen Zeitpunkt der Ubermittlung zulassig, jedoch langstens sieben Tage.'*

Neben dem prasidialen Dekret 47/2005 wird das Verfahren der Einschrankung des Fernmel-
degeheimnisses durch die Art. 4, 5 des Gesetzes 2225/1994"'* in der Fassung des Gesetzes
3115/2003 sowie durch Art. 253 der Strafprozessordnung geregelt. Gemal Art. 4 des Geset-
zes 2225/1994 ist die Einschrankung des Fernmeldegeheimnisses zulassig bei verschiede-

nen schweren Verbrechen, etwa Hochverrat, Sprengstoffdelikte, Totungsdelikte, Raub,

107 Sotiropoulos V./Talidou Z, ,Speicherung von Telekommunikationsdaten fur Strafverfolgungszwecke”, Medien-

und Kommunikationsrecht (Aikaio Méowv Evnuépwaong & Emikoivwviag), 2/2006, S. 181-195 [184].

1% Art. 6 Abs. 3 des Gesetzes 3471/2006.

'%% Art. 6 Abs. 3 des Gesetzes 3471/2006.

"% Durch das Gesetz 3115/2003 “Behdrde fiir die Sicherstellung von Privatsphare und Sicherheit von Informatio-
nen und Kommunikation” (Amtsblatt der Regierung (PEK) A"47/27.02.2003). Griechisch: Népog 3115/2004
«Apxn 6100QAAICNG TOU ATTOPPHTOU TWV ETTIKOIVWVIWVY.

""" Ebendort.

"2 prasidiales Dekret Nr. 47/2005 ,Verfahren sowie technische und organisatorische SchutzmafRnahmen fiir die
Einschrankung des Fernmeldegeheimnisses und dessen Gewahrleistung®, Amtsblatt der Regierung (PEK)
A’64/10.03.2005. Griechisch: Mpoedpikod diatayua 47/2005 «Aiadikaoieg KaBwWG Kail TEXVIKEG KAl OPYAVWTIKEG
€YYUNOEIG YIO TNV GPGCN TOU ATTOPPRATOU TWV ETTIKOIVWVIWY Kal yia TN S1a0@AAICT] TOU».

"3 Art. 7 Abs. 2 lit. v des prasidialen Dekrets Nr. 47/2005.
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schwere Militarstraftaten u.a. Die Einschrankung darf nur flr bestimmte Personen oder Per-
sonen, die in Zusammenhang mit den Ermittlungen stehen oder fur Personen, die als Nach-
richtenmittler fur den Beschuldigten oder Teilnehmer an der Straftat in Frage kommen, an-

geordnet werden.

Die besonderen Verfahrensbestimmungen''® fiir die Einschrankung des Fernmeldegeheim-
nisses sind unbedingt verbindlich. Die Strafkammer des Apellationsgerichts (ZupBoUAio
Egetwv) oder das erstinstanzliche Strafgericht (ZupBoUAio TMAnpueAgiodikwy) erlassen auf
Antrag des zustandigen Bezirksstaatsanwalts binnen 24 Stunden eine Anordnung''® tiber die
Einschrankung des Fernmeldegeheimnisses. In besonders dringenden Fallen kann die An-
ordnung vom ermittlungsleitenden Staatsanwalt oder von einem ordentlichen Ermittlungsrich-
ter getroffen werden. In diesem Fall muss die Anordnung binnen drei Tagen von der Kammer
bestatigt werden; nach Ablauf dieser Frist endet die Anordnung sonst automatisch. Die An-
ordnung kann fur nicht langer als zwei Monate getroffen werden; Verlangerungen sind nur

bis zur Gesamtdauer von zehn Monaten zuléssig.""’

Erwahnenswert ist, dass mehrere griechische Mobilfunkanbieter aufgefordert wurden, Si-
cherheitsbehdrden (und anderen) Auskinfte Uber Verkehrsdaten ihrer Kunden zu geben,
ohne dass das Verfahren gemal des Gesetzes 2225/1994 eingeleitet wurde. Die griechische
Datenschutzbehdérde ADAE hat in Bezug darauf eine Stellungnahme verdffentlicht,'® nach-
dem sie von dem Mobilfunkanbieter ,TIM Hellas“ angerufen worden war. Die ADAE hat fest-
gestellt, dass die aulieren Umstande der Telekommunikation (also insb. Verkehrsdaten) dem
Fernmeldegeheimnis unterfallen, das durch Art. 19 der griechischen Verfassung geschutzt
ist. Die Behdrde hat aulterdem festgestellt, dass das Verfahren gem. Gesetz 2225/1994 un-
bedingt einzuhalten ist, und zwar auch dann, wenn der Tatverdachtige auf frischer Tat betrof-

fen wurde.

Zusammenfassend lasst sich feststellen, dass, obwohl es in Griechenland keine Pflicht zur
Speicherung von Daten speziell flir Zwecke der Strafverfolgung gibt, die TK-Diensteanbieter
rechtlich verpflichtet sind, im Einzelfall anlassbezogen Verkehrsdaten zu speichern. Die
Speicherung erfolgt zum Zweck der Verfolgung schwerer Straftaten und steht grundsatzlich

unter Richtervorbehalt.

"4 Gesetz 2225/1994 ,Uber die freie Berichterstattung und Kommunikation sowie weitere Regelungen®, Amtsblatt

der Regierung (PEK) A" 121/20.07.1994, Griechisch: Nopog 2225/1994 «I'a tnv TrpooTacia Tng eAeuBepiag TNG
QVTOTTOKPIONG KOI ETTIKOIVWVIAG KAl GAAEG BIaTAEEIGY.

"9 Art. 4 des Gesetzes 2225/1994.

"8 Die fiir die erforderliche Bestimmtheit der Anordnung notwendigen Angaben ergeben sich aus Art. 5 Abs. 1 bis
3 des Gesetzes 2225/1994.

""" Art. 5 Abs. 6 des Gesetzes 2225/1994.

"8 Stellungnahme 1/2005, http://www.adae.gr/adae/docs/nomothetiko_plaisio/893-2005.pdf (auf Griechisch)
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Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die Klage, die Irland gegen den Rat und das Europaische Parlament vor dem Europaischen
Gerichtshof mit dem Ziel eingebracht hat, die Richtlinie mangels tragender Primarrechts-
grundlage fir nichtig zu erklaren, hat in der politischen Diskussion in Griechenland praktisch

keine Erwahnung gefunden.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewdahlten Mitglied-

staaten erkennen?

Einige Burgerrechtsorganisationen haben ihre Ablehnung der Vorratsdatenspeicherung zum

Ausdruck gebracht (insb. http://www.digitalrights.gr/tiki/tiki-index.php?page=DataRetention)

und in einigen Presseerzeugnissen sind kritische Artikel erschienen. Die Vorratsdatenspei-
cherung ist jedoch kein in der Gesellschaft weithin bekanntes Thema, so dass nennenswerte

Reaktionen bisher ausgeblieben sind.
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Grofbritannien

Zusammenfassung: GroRbritannien hat die Richtlinie 2006/24/EG vollstandig in nationales
Recht transponiert. Sie deckte sich bereits inhaltlich mit seit 2001 bestehender Anti-Terror-
Gesetzgebung, die eine freiwillige Datensicherung durch die Kommunikationsbranche vor-
sah. Durch die Richtlinie anderten sich lediglich die Rahmenbedingungen fiir die Entschadi-
gung der betroffenen Kommunikationsanbieter sowie die Tatsache, dass eine entsprechende

Datenspeicherung nun verpflichtend geboten ist.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Die flir Festnetz- und Mobiltelefonie einschlagigen Regelungen der Richtlinie 2006/24/EG
(die Richtlinie) wurden im Vereinigten Konigreich von GroRbritannien und Nordirland am 26.
Juli 2007 im Rahmen des Statutory Instrument 2007 No. 2199 (die Verordnung) umgesetzt.
Der European Communities Act 1972 sieht vor, dass Richtlinien durch entsprechende Ver-
ordnungen in nationales Recht umzusetzen sind, hier handelt es sich also um die normale
Vorgehensweise der Umsetzung einer Richtlinie mit der Einschrankung, dass in einer sol-
chen Verordnung keine Sanktionen zu verankern sind. GroRbritannien wahlte aus diesem
Grund den Weg eines ,incentive’ statt einer Sanktion, um die Einhaltung der Regelungen zu

gewabhrleisten.

Bereits vor der Umsetzung der Richtlinie hatte UK als direkte Folge der Anschlage vom 11.
September eine langerfristige Datenspeicherung zu Strafverfolgungszwecken und zur Terro-
rismusbekdmpfung vorgesehen, die in einem Gesetzesentwurf mindete und im Dezember
2001 als Anti-Terrorism, Crime and Security Act 2001 (ATCSA) verabschiedet wurde. Eine
Consultation zu dem Gesetz fand 2003 statt und resultierte in einer Vereinbarung mit der
Telekommunikationsbranche.'® In Part 11 enthalt das Gesetz Regelungen zur langerfristi-
gen Speicherung von Kommunikationsdaten. Das Gesetz flihrte eine freiwillige Vereinbarung

0

mit den britischen Telekommunikationsanbietern ein,'® in deren Rahmen eine Datenspei-

cherung vereinbart wurde, die sich im Wesentlichen mit jenen in der Richtlinie deckt.'’

Durch die Umsetzung der Richtlinie ergibt sich nunmehr eine Verpflichtung der Telekommu-

nikationsanbieter zu einer solchen Datenspeicherung. Schon in der Consultation zum ATC-

"9 Anti-Terrorism, Crime and Security Act 2001 - Voluntary retention of communications data“, Public Consulta-
tion Paper, http://www.homeoffice.gov.uk/documents/data-retention-2003/ [26.2.08].

120 Code of Practice on Voluntary Retention of Communication Data: http://www.opsi.gov.uk/si/si2003/draft/5b.pdf
26.2.08].

2 1.6, Consultation Paper for the Initial Transposition of Directive 2006/24/EC, March 2007, S.3 (Consultation
Paper).
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SA sprachen sich einige Kommunikationsanbieter fur eine verpflichtende Regelung statt der
freiwilligen Vereinbarung aus. Dieser Gedanke wurde in der Consultation zu der Richtlinien-
umsetzung von Marz 2007 aufgegriffen und weiterentwickelt. Part 11, Section 107 des ATC-
SA sieht vor, dass den Anbietern eine angemessene Entschadigung fur die zusatzlich ent-
stehenden Kosten der Datenspeicherung zukommen soll (,appropriate contributions towards
the costs incurred”). Aus der Formulierung lasst sich allerdings keine Gesamtkosteniber-
nahme ableiten. Mit der Uberflihrung der Regelung von einem freiwilligen zu einem verpflich-
tenden System ist eine Gesamtkostenibernahme fir alle zusatzlich (nur durch die Umset-
zung der Richtlinie) entstehenden Kosten fest vorgesehen. Diskutiert wurden Modelle, in
denen die betroffenen Anbieter die durch die neue Verordnung entstehenden Kosten voll-
standig selber zu tragen haben, bis hin zu einer vollstdndigen Kostenlibernahme. Die oben
angesprochene Einschrankung der Verwendung eines Statutory Instrument, sprich einer
Verordnung statt eines Gesetzes, besteht darin, dass in einer solchen Verordnung keine
Sanktionen verankert werden dirfen. Strauben sich also Anbieter gegen die in der Verord-
nung verankerten Vorschriften, so gibt es keine Handhabe gegen diese Anbieter. Stattdes-
sen wahlte Grofibritannien den Weg eines incentive: Durch die vollstdndige Kostenubernah-
me soll es den Anbietern leicht gemacht werden, die Vorschriften zu akzeptieren. Aus der
Evaluation der Annahme der freiwilligen Vorschriften von 2001 ergab sich, dass es generelle
Zustimmung in der Branche gab, so es denn zu einer angemessenen Kompensation kommt.
Gleichzeitig geht das deutliche Signal aus, dass es bei einer Nichtbeachtung der neuen Re-
gelungen zu einer gesetzlichen Festlegung der Norm in einem Act of Parliament und somit

zu strafrechtlicher Sanktionierbarkeit kommen wiirde %

Inhaltlich bewegt sich die Umsetzung deutlich im Rahmen des bereits bestehenden nationa-
len Rechts zur Datenspeicherung.'® Gleichwohl geht sie leicht tiber das in der Richtlinie ge-
nannte hinaus. Die Verordnung geht nicht spezifisch auf die in Art. 1(2) und 5(2) der Richtli-
nie enthaltene Einschrankung ein, dass keine Inhalte der Kommunikation zu speichern sind.
Es wurde im Rahmen der Consultation aber deutlich darauf hingewiesen, dass keine solchen
Inhalte zu speichern sind.' Das Consultation Paper geht spezifisch auf die Fragestellung
der VerhaltnismaRigkeit einer Speicherung der Daten fiir 12 Monate ein und verweist auf die
Consultation im Rahmen des vorgenannten Voluntary Code of Practice. Hier wurde die Fra-
ge der Verhaltnismafigkeit des Eingriffes in die Privatsphare der Telekommunikationsnutzer

127
t

ausgiebig diskutiert.'*®> Geltendes nationales'?® und supranationales Recht'?” sehen vor, dass

Verhaltnismaligkeitsprinzipien bei der Speicherung von Daten zu wahren sind — der Data

122.y/gl. 7.2., Regulatory Impact Assessment, Annex C, Consultation Paper, Marz 2003.
123 part 11, Anti-terrorism, Crime and Security Act 2001.

124 2.2, Consultation Paper.

125 hitp://www.homeoffice.gov.uk/documents/consult.pdf [26.2.08].

126 Data Protection Act 1998.

127 Europaische Konvention zum Schutze der Menschenrechte und Grundfreiheiten.
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Protection Act schreibt sogar vor,'® dass Daten zu vernichten sind, sobald sie fiir ihren be-
stimmungsmafigen Zweck nicht mehr gebraucht werden. Obschon die Stellungnahme der
Regierung deutlich macht, dass die Vorratsdatenspeicherung uber den Zeitpunkt, zu dem die
erhobenen Daten zu geschaftlichen oder operativen Zwecken nicht mehr notwendig sind,
hinaus eine Verletzung dieser Bestimmungen darstellt, wird doch deutlich, dass hier schwe-

rer wiegende Belange der nationalen Sicherheit iberwiegen.' In der Stellungnahme der

0 131

Regierung und im Regulatory Impact Assessment'®* wird allerdings darauf verwiesen,
dass eine Abweichung von den Vorgaben des Data Protection Act und der Konventionsrech-
te auf Grund des offenkundigen Bedirfnisses aus Griinden der nationalen Sicherheit ge-

rechtfertigt und verhaltnismaRig sei.

Zur Frage der inhaltlichen Detailumsetzung kann festgestellt werden, dass die Richtlinie fast
wortidentische Umsetzung findet. Die einzigen Abweichungen bestehen darin, dass die logi-
sche Verknipfung 'oder' in Regulation 5. (1) (a) und Regulation 5. (1) (b) durch 'und' ersetzt
wurden. Daraus ergibt sich méglicherweise die Notwendigkeit einer Speicherung von Daten,
die Uber die in der Richtlinie festgelegten hinaus geht (namlich dann, wenn 'subscriber' und
'registered user' zwei unterschiedliche Entitaten sind). Die in Artikel 5 (2) der Richtlinie ent-
haltene Maligabe, dass keine Inhalte der Kommunikation im Rahmen der Richtlinie zu spei-
chern sind, findet sich in der transponierten Fassung nicht wieder, ist aber in der Consultati-
on ausdrucklich erwahnt. Die Dauer der Speicherung der Daten wird auf 12 Monate ab Er-
hebung festgelegt.”*®> In GroRbritannien generierte Daten zu ,erfolglosen Anrufversuchen’
sind zu speichern."®® Grundsatzlich sind nur Daten zu speichern, die im normalen Geschéfts-

verkehr der Telekommunikationsanbieter erhoben werden und keine zusatzlichen Daten. '

Diskutiert wurden im Vorfeld auch andere Speicherfristen als die nun geltenden 12 Monate.
Aufgrund von statistischen Daten, die sich aus der Evaluation der Effektivitat der Vorgaben
des ATCSA ergeben hatte, wurde die Dauer von 12 Monaten als sinnvollste Balance zwi-
schen den Bedlrfnissen der Strafverfolgungsbehérden und den Rechten der betroffenen
Individuen erachtet.’ Sollte der Telekommunikationsanbieter die Speicherung der Daten
Uber diesen Zeitpunkt hinaus fir geschaftliche Zwecke bendtigen, so greifen die herkdmmli-
chen Datenschutzregelungen des Data Protection Act 1989. In Fallen, in denen die Daten

nur auf Grund der Verordnung gespeichert waren, ist eine weitere Nutzung Uber die in der

128 Schedule 1, Part 1, Data Protection Act 1998.

128 2.2, Regulatory Impact Assessment, Annex C, Consultation Paper, Marz 2003.

%0 v/gl. 3.1 und 5.4, Consultation Paper, Marz 2003.

*1vgl. 2.2, 4.12.2, Annex C, Consultation Paper.

132 Regulation 4(2).

133 5.1, 2007 No. 2199, Regulation 4(3) i.V.m. Regulation 2(h).

134 5.1. 2007 No. 2199, Regulation 4(1).

135 Vgl. 4.16., Regulatory Impact Assessment, Annex C, Consultation Paper, Marz 2003.
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Verordnung genannte Speicherfrist hinaus ausgeschlossen.’® Um eine Riickerstattung der
zusatzlich entstehenden Kosten zu erhalten, muss der Telekommunikationsanbieter diese
Kosten im Vorfeld vom Innenministerium genehmigen lassen und die tatsachlich entstande-
nen Kosten spater anzeigen und im Detail nachweisen. Die Méglichkeit eines Audit ist in der

Verordnung vorgesehen.’

Die Verordnung enthalt keine spezifischen Regelungen fir den rechtmafligen Zugriff auf die
Daten. Die Daten unterliegen den normalen Bedingungen flir den Zugriff auf gespeicherte
Daten zu Strafverfolgungszwecken. ' Zugreifen auf die Daten diirfen somit Security Servi-
ce, der Secret Intelligence Service und das Government Communications Headquarters und
vom Innenministerium spezifisch legitimierte Einzelpersonen.'® Ein Zugriff darf nur erfolgen,
wenn er ein spezifisches vom Gesetz vorgesehenes Ziel verfolgt.*® Regulation 6 (b) unter-
sagt dartber hinaus die anderweitige Verwendung der gespeicherten Daten ohne explizite
Genehmigung — darunter wirde die Verwendung zu Marketingzwecken fallen, falls der Nut-
zer dem nicht bereits zugestimmt hat. Die Verordnung sieht nicht vor, dass der individuelle
Nutzer Uber die Datenspeicherung zu informieren ist. Allerdings entspricht auch das entspre-

chende Datenschutzrecht nicht den von der EU vorgegebenen MaRstaben.’

Zugriffe auf die Daten werden von den Telekommunikationsanbietern in einer Statistik ge-

speichert und jahrlich an den Innenminister (ibermittelt."? Die Statistik soll Auskunft iber die

143 144

Anzahl erfolgreicher Datenzugriffe ™ und die Anzahl erfolgloser Zugriffe ™ auf die Daten ge-
ben. Die Aufzeichnung von Daten respektive der Identitat zugreifender Einrichtungen oder
der konkret abgerufenen Daten ist nicht vorgesehen. Als Uberwachende Behdrde ist der In-
formation Commissioner'*® von GroRbritannien vorgesehen.'® Fiir die vom Commissioner zu
Uberwachende Datensicherheit wird festgelegt: die Daten sollen (a) die selbe Qualitat haben
und denselben Schutz geniellen wie jene, die Uber das Kommunikationsnetzwerk regelma-

Rig Ubermittelt werden, (b) sie sollen mit entsprechenden technischen und organisatorischen

136 g 1. 2007 No. 2199, Regulation 6(d).

37 35.1. 2007 No. 2199, Regulation 10.

138 Regulation of Investigatory Powers Act (RIPA) 2000.

139 Section 5, RIPA.

140 Section 22(2) a-h: Aufrechterhaltung der nationalen Sicherheit, Pravention oder Aufkldrung von Straftaten,
Verhinderung von Stérungen der offentlichen Ordnung, wenn der Eingriff im wirtschaftlichen Interesses GrofR3bri-
tanniens ist, zum Schutze der Offentlichkeit, zum Schutze der 6ffentlichen Gesundheit, zur Steuerfahndung, zur
Verhinderung oder Begrenzung korperlichen oder seelischen Schadens eines Einzelnen oder aus allen vom In-
nenminister per Verordnung festgelegten Griinden.

%1 Chalton, S. (1997) ,The Transposition into UK Law of EU Directive 95/46/EC (the Data Protection Directive)*
International Review of Law, Computers & Technology (11)1: 25-32, S. 28,
http://www.informaworld.com/smpp/title~content=g713427069~db=all [27.2.08].

%25 1. 2007 No. 2199, Regulation 9.

%% 5.1. 2007 No. 2199, Regulation 9(2) a.

44 3.1, 2007 No. 2199, Regulation 9(2) b.

5 Ein von der Krone ernannter Beamter, der die Einhaltung des Data Protection Act 1998 und des Freedom of
Information Act 2000 Gberwacht.

146 5.1. 2007 No. 2199, Regulation 8.
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Schutzmechanismen vor versehentlicher Loschung oder Beschadigung und fremdem Zugriff
geschaitzt werden, (c) nur autorisierten Personen zuganglich sein und (d) am Ende der Spei-

cherfrist geléscht werden. '’

Bei einer Nichteinhaltung der Vorgaben zum Datenschutz und der Datensicherheit ist der
Information Commissioner lediglich befugt, die Rolle eines Ombudsmannes einzunehmen.*®
Falls es zu keiner einvernehmlichen Loésung kommt, steht der normale Weg des Judicial Re-

view (gerichtliche Uberpriifung) offen.'*®

Frage 2:
Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?
Fur Grof3britannien nicht einschlagig.

Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?
Far Grof3britannien nicht einschlagig.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die Stellungnahme der Regierung zu der Umsetzung der Richtlinie geht mehrfach auf das
irische Verfahren ein und unterstreicht, dass selbst ein Scheitern der Richtlinie vor dem
EuGH keinen Einfluss auf die Wirkung der Verordnung in GroRbritannien habe." Es er-
scheint durchaus deckungsgleich mit den Bestrebungen der britischen Regierung, das bisher
freiwillige System der Datenspeicherung zur Terrorismusbekampfung in ein verbindliches
System zu Uberfihren und auch ohne die EU Norm wiirde eine solche Gesetzgebung in

Grol3britannien zweifelsfrei erfolgen.

%731, 2007 No. 2199, Regulation 6 (a)-(d).
148 hitp://www.ico.gov.uk/complaints/privacy_and_electronic_communications.aspx [27.2.08].
9 For England und Wales: Part 54, Civil Procedure Rules.
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Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

Zur Frage der gesellschaftlichen Reaktion ist offenkundig, dass die urspriingliche Richtlinie
zwar in der einschlagigen Fachpresse kontrovers diskutiert wurde, die umsetzende Verord-
nung allerdings deutlich weniger Aufmerksamkeit erregte als in vergleichbaren Jurisdiktionen
wie z.B. die der Republik Irland (wo Interessengruppen ein zivilrechtliches Verfahren in der
Sache anstrengen). Interessenverbande und —gruppen, wie z.B. The National Council on
Civil Liberties kommentieren weder die Richtlinie noch die Verordnung in einschlagigen Pub-
likationen."" Uber die in Printmedien diskutierten Auswirkungen der Richtlinie fiir Strafverfol-
gungen in Urheberrechtsfallen im Internet hinausgehende Reaktionen sind augenscheinlich
nicht zu verzeichnen. Eine merkliche Reaktion kann somit nicht festgestellt werden, ware

aber in Anbetracht der bereits seit Jahren existierenden identischen Normen auch verspatet.

%028, Regulatory Impact Assessment, Annex C, Consultation Paper, Marz 2003; 6.5, Consultation Paper, Marz

2003.
¥ vgl. ,Liberty’s response to the Home Affairs Committee Inquiry into ‘A Surveillance Society”, April 2007,
http://www.liberty-human-rights.org.uk/pdfs/policy07/home-affairs-ctte-surveillance-society.pdf [26.2.08].
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Artikel 5 Transposition Matrix
Art. 5, Directive

1.(a) (1) (i.) The calling tele-
phone number.
1.(d) (1) (ii.) Name and address

of the subscriber or

registered user

1.(b) (1) (i) The numbers di-
alled, the number or
numbers to which
the call is routed

1.(b) (1) (ii.) Name and ad-
dresses of the sub-
scribers or regis-
tered users

1.(c) (1) Date and time of the
start and the end of

the communication

1.(d) (1) The telephone ser-
vice used
1.(e) () For fixed network

telephony: The call-
ing and called tele-
phone numbers

1.(e) (2) (i.) For mobile teleph-
ony: the calling and
called telephone
numbers

1.(e) (2) (ii.) For mobile teleph-
ony: the IMSI of the
calling party

1.(e) (2) (iii.) For mobile teleph-
ony: the IMEI of the
calling party.

1.(e) (2) (iv.) For mobile teleph-
ony: the IMSI of the
called party.

Regulation 5, SI
1) (@

(1) (@

(1) (b)

(1) (b)

(1) ()

(1) (c)

(1) (a) — above

(1) (a) — above

(2) (a)

(2) (@)

(2) (b)

The name and address
of the subscriber and
registered user of that

telephone.

Name and address of
the subscriber and

registered user
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1.(e) (2) (v.)

1.(e) (2) (vi.)

1.(f) (1)

1.() (2)

For mobile teleph-
ony: the IMEI of the
called party.

For prepaid or
anonymous mobile
telephony: the date
and time of the ini-
tial activation of the
service and the Cell
ID from which the
service was acti-
vated.

For mobile teleph-
ony: the location
label (Cell ID) at the
start of the commu-
nication

For mobile teleph-
ony: data identifying
the the geographic
location of cells by
reference to their
location labels (Cell
ID).

No Data in relation
to the content of the

communication.

(2) (b)

(2) (c)

(2) (d)

(2) (e)

N/A
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Irland

Zusammenfassung: Die Republik Irland hat die Richtlinie bisher noch nicht umgesetzt. Die
Grinde hierfur liegen an der unklaren Rechtslage, insbesondere auf nationaler Ebene (wo
ein Verfahren anhangig ist) und an dem Wunsch, den Ausgang des EuGH Verfahrens abzu-
warten. Bestehende Normen sehen bereits eine Datenspeicherung fiir drei Jahre vor, so
dass sich erhebliche Proteste von Interessengruppen gegen diese Normen und auch gegen
die geplanten neuen Normen richten. Die Umsetzung der Richtlinie wiirde die Speicherfrist
auf zwei Jahre reduzieren allerdings auch bisher noch nicht erfasste Daten in die Vorratsda-

tenspeicherung mit einbeziehen. Mit einer Umsetzung wird frihestens Ende Marz gerechnet.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Die Frage ist noch nicht einschlagig fur die Republik Irland. Eine Umsetzung wird inzwischen
im Rahmen eines Statutory Instrument'®? bis Ende Februar angekiindigt.'®® Der Wortlaut ggf.
existierender Entwurfe fur eine Rechtsverordnung liegt noch nicht vor. Bereits bestehende
Normen in der irischen Antiterrorgesetzgebung'®* gehen in Teilen iiber die in der Richtlinie
verlangten hinaus, in anderen Teilen erreichen sie nicht das in der Richtlinie vorgegebene

Mal. Hierauf wird im weiteren Verlauf (3.) noch eingegangen.

Frage 2:
Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Die Republik Irland hat wegen der Rechtsgrundlage (Art. 95 EG Vertrag) die Richtlinie vor
dem EuGH angefochten.”™ Obschon die Umsetzung der Richtlinie nicht von der Entschei-
dung des EuGH abhangig ist, zeigt sich — auch auf Grund eines komplexen nationalen Ver-
fahrens zur Verhinderung der Vorratsdatenspeicherung — erheblicher Widerwillen bei der

Umsetzung.”® AuRerdem ist in Irland noch eine Klage gegen die Umsetzungsbestrebungen

152 Secondary Legislation (Rechtsverordnung) die ohne mafigebliche Beteiligung des Parlaments und somit sehr
schnell in Kraft treten kann.

153 The Irish Times, 19. Januar 2008.
http://www.ireland.com/newspaper/frontpage/2008/0119/1200605160420.html [27.2.08].

% Criminal Justice (Terrorist Offences) Act 2005.

1% Case C-301/06.

%6 1 parlamentarischen Debatten wird stets auf das anhangige Verfahren verwiesen um die Verzogerung der
Umsetzung zu begriinden: Oireachtas Debate, 14. Nov. 2006, Seiten 825 und 826.
http://debates.oireachtas.ie/Xml/29/DAL20061114A.PDF [27.2.08].
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vor dem High Court anhéngig." Das seit September 2006 laufende nationale Verfahren, in
dessen Rahmen eine Nichtregierungsorganisation (Digital Rights Ireland) die Verfassungs-
konformitat der entsprechenden Normen anficht, erstreckt sich sowohl auf die Vorratsdaten-
speicherung, die im Antiterrorgesetz vorgesehen ist, als auch auf die Umsetzung der Richtli-
nie."®® Bemangelt wird die Vereinbarkeit der neuen Normen mit der irischen Verfassung und

der Europaischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten.

Frage 3:
Welche Umsetzungsplane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Die irische Presse berichtet, dass die derzeitigen Bestrebungen darauf abzielen, eine Um-
setzung vor Ende Februar zu erreichen. Diese Umsetzung soll, im Interesse einer schnellst-
moglichen Umsetzung, im Rahmen einer Verordnung stattfinden. Gerade diese Vorgehens-
weise wird wegen des damit einhergehenden Mangels an einer parlamentarischen Beteili-
gung kritisiert." Auch wird der Zeitplan von Experten schon allein deshalb als unrealistisch
eingeschatzt, weil noch keine Konsultation mit der ISPAI (Internet Service Providers of Ire-
land) zu der Verordnung stattgefunden hat.'® "' Eine Umsetzung wird dementsprechend

friihestens Ende Marz erwartet.'®?

Der Status quo in Irland deckt sich jedoch bereits jetzt in vielen Teilen mit den von der Richt-
linie umfassten Bestimmungen.'® Die bestehenden Antiterrorgesetze sehen vor, dass auf
Anordnung eines Polizeiprasidenten'® ein spezifischer Telekommunikationsanbieter'® alle

verfiigbaren Daten fiir drei Jahre aufzubewahren hat."® Das Gesetz ist deutlich abstrakter

17 Digital Rights Ireland Ltd. v The Minister for Communications, Marine and Natural Resources et al. (2006) No.

3785P (High Court). Statement of Claim (Klageschrift): http://www.mcgarrsolicitors.ie/wp-
content/Files/Statement%200f%20claim.pdf [27.2.08].

158 Digital Rights Ireland Ltd. v The Minister for Communications, Marine and Natural Resources et al.,
Klageschrift, Nr. 17 u. 18.

"% The Irish Times, 19. Januar 2008.
http://www.ireland.com/newspaper/frontpage/2008/0119/1200605160420.html [27.2.08].

% rland hat die Ausnahmeregelung nach Artikel 15(3) der Richtlinie nicht in Anspruch genommen und plant
sowohl Festnetz- und Mobilfunkdaten als auch internetbasierte Daten zu erfassen.

161 Korrespondenz mit TJ Mclintyre, Lecturer fir Informatikrecht in der Law School der University College Dublin
und Vorsitzender von Digital Rights Ireland.

182 T Mclntyre, [26.2.08].

183 Die Genese des irischen Telekommunikationsrechts und der Normen zur Vorratsdatenspeicherung lasst sich
einem umfassenden Artikel entnehmen: Mclintyre, TJ (2007) ,Data Retention: History and Developments* Data
Protection Law and Policy 2:14. Der Autor ist Vorsitzender der Organisation, die sich vehement gegen die Umset-
zung der Richtlinie ausspricht.

'6* Garda Commissioner (etwa: Polizeiprasident).

165 Es liegen keine Zahlen vor, wie vielen Telekommunikationsanbietern eine entsprechende Anordnung erhalten
haben. Der Justizminister gibt an anderer Stelle (und im Kontext der mit dem selben rechtlichen Mechanismus
anzuordnenden Abhdrverfahren) zu bedenken, dass die Verdffentlichung der Daten den Interessen der nationa-
len Sicherheit widersprache. Irish Independent, 14.3.07. http://www.independent.ie/national-news/mcdowell-wont-
reveal-number-of-phone-taps-hes-authorised-49609.html [27.2.08].

1% Section 63, Criminal Justice (Terrorist Offences) Act 2005: “traffic data and location data” (Kommunikations-
daten und geographische Daten).
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als die Richtlinie und erstreckt sich auf einige wenige Absatze. Die in der Richtlinie genann-
ten Daten, so sie denn geschéaftsmafig von dem Telekommunikationsanbieter erhoben wer-
den, sind in den Formulierungen jedoch allesamt erfasst. Die Ausnahme stellen Daten von
anonymen Diensten dar (im Gesetz sind dies jene Dienste, die nicht einer konkreten Person
zugeordnet werden kdnnen) — hier besteht keine Verpflichtung, die Daten zu speichern.®’
Dies erfasst nicht die in der Richtlinie genannten Prepaid und anonymen Dienste. Die Um-
setzung der Richtlinie in Irland wirde demnach voraussichtlich zu einer Verringerung der
Speicherfrist auf maximal 2 Jahre fihren sowie die Speicherung anonymer Dienste mit ein-

beziehen.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die Klage verzogert im Wesentlichen die Umsetzung, wird sie aber nicht verhindern. Inner-
halb der Regierung scheint es Unstimmigkeiten zu der Umsetzung zu geben: Das Depart-
ment of Justice spricht sich flr die Vorratsdatenspeicherung aus, das Department of Com-
munications eher dagegen.'®® Nach einer Riige der EU Kommission im Januar 2008 scheint

nun Bewegung in die Umsetzungsbestrebungen gekommen zu sein.'®*

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

Bereits seit Inkrafttreten der Antiterrorgesetzgebung zeigt sich deutliche und laute Kritik an
der Vorratsdatenspeicherung, die sich nun auch auf die Umsetzung der Richtlinie erstreckt.
Vorreiter bei der Kritik an der Umsetzung der Richtlinie ist die Nichtregierungsorganisation

t'7% als auch durch den

Digital Rights Ireland, die sowohl in den Medien dagegen opponier
High Court die Vorratsdatenspeicherung gerichtlich (iberpriifen lasst."" Der Irish Council for
Civil Liberties hat sich bereits gegen die Antiterrorgesetze ausgesprochen, die eine weitaus
groRere Vorratsdatenspeicherung vorsieht.'? Dariiber hinaus wurde berichtet,'”® dass sich

auch die irische staatliche Regulierungsbehoérde flir Menschenrechte (An Coiumisilin um

167 Section 63(6), Criminal Justice (Terrorist Offences) Act 2005.

168 TJ Mclntyre, [26.2.08]

1% |rish Times, 19.1.08. http:/www.ireland.com/newspaper/frontpage/2008/0119/1200605160420.html [27.2.08].
"7 Jrish Times, 19.1.08; http://www.digitalrights.ie/category/data-retention/ .

1 Digital Rights Ireland Ltd. v The Minister for Communications, Marine and Natural Resources et al. (2006) No.
3785P (High Court).

72 hitp://www.iccl.ie/DB_Data/press/Govt Prop_Comm_monitor 02 161.htm [27.2.08].

73 Irish Times, 7.12.07, http://www.ireland.com/newspaper/finance/2007/1207/1196839051643.htm| [27.2.08];
auch Verflugbar hier: http://www.techno-culture.com/?p=131 [27.2.08].
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174y als amicus curiae in das nationale Ver-

Chearta Duine, Irish Human Rights Commission
fahren einschalten wird. Falls es in dem Verfahren zu einer Entscheidung im Sinne der Kla-
gerin kommt, ist damit zu rechnen, dass es zu einer Prifung der Verfassungsmafigkeit der

bestehenden Gesetzgebung und der die Richtlinie umsetzenden Verordnung kommen muss.

74 hitp://www.ihrc.ie/home/default.asp [27.2.08].
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Italien

Zusammenfassung: ltalien hat die Richtlinie noch nicht umgesetzt. Bis zum Ende des Jahres
2007 bestanden in ltalien rechtliche Regelungen, die Uber die Richtlinie noch hinausgingen.
Fir die Umsetzung gibt es zwar Gesetzentwirfe, deren Mehrheitsfahigkeit aber nicht fest-
steht. Mehrere Nichtregierungsorganisationen haben Kritik an der Richtlinie gedufRert. Eine

weitere Organisation hat zudem einen zurlckhaltenden Umsetzungsentwurf verfasst.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Italien hat die Richtlinie bisher nicht umgesetzt.

Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Italien hat von der Mdoglichkeit, die Umsetzungsfrist im Hinblick auf Access-, VolP- und
Email-Provider durch eine entsprechende Erklarung bis zum 15. Marz 2009 zu verlangern, '’
keinen Gebrauch gemacht. Die Umsetzungsfrist endete daher auch in Bezug auf diese Da-
ten am 15.09.2007. Eine mdogliche Ursache fiir die Verzdgerung der Umsetzung ist die ge-
genwartige politische Lage Italiens. Unter diesen Umstanden Iasst sich kaum feststellen, ob

die Umsetzung im Parlament hohe Prioritat genieft.

ltalien verfiigte, unabhangig von der Richtlinie 2006/24/EG, mit dem Dekret 259/2003'"® und
vor allem mit dem Dekret-Gesetz Nr. 144 (ber nationale Bestimmungen zur Vorratsdaten-
speicherung. Allerdings waren die Teile der Dekrete, die die Vorratsspeicherung regelten, bis
zum 31. Dezember 2007 befristet. Da ihre Giltigkeit nicht verlangert wurde, verflgt Italien
seit dem 01. Januar 2008 Uber keine Vorschriften mehr, die eine Vorratsdatenspeicherung
erlauben. Es erscheint wahrscheinlich, dass die Umsetzung der Richtlinie 2006/24/EG zu-
nachst wegen der bis zum 31. Dezember 2007 bestehenden Regelungen nicht als prioritar

angesehen und letztlich durch die politische Krise Ende 2007 nicht angegangen wurde.

175

. Art. 15 Abs. 3 der Richtlinie. Vgl. auch die Erklarungen anderer Mitgliedstaaten im Anhang der Richtlinie.

http://www.agcom.it/L_naz/cod comunicaz dI259 03.htm .
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Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Italien hat die Richtlinie 2006/24/EG noch nicht in italienisches Recht umgesetzt. Derzeit sind
keine Hinweise auf einen konkreten Umsetzungsprozess auffindbar, sodass gegenwartig
auch keine Aussage Uber den Inhalt der zukunftigen Regelungen getroffen werden kann, mit
denen die Richtlinie umgesetzt werden soll. Allerdings hatte Italien bereits nach der EG-
Datenschutzrichtlinie fir elektronische Kommunikation (2002/58/EG) gesetzliche Regelun-
gen zur Vorratsdatenspeicherung erlassen. Diese waren jedoch bis zum 31.12.2007 befris-
tet, so dass sie keine Gliltigkeit mehr besitzen. Trotzdem werden sie im Folgenden kurz be-
schrieben, da sich die Regelungen zur Umsetzung der Richtlinie 2006/24/EG eventuell an
diesen Vorschriften orientieren kdnnten. Im August 2003 trat das Dekret 259/2003""" in Kraft,
das die Pflicht zur Vorratsspeicherung von Telefonie-Verkehrsdaten — jedoch nicht von

Standortdaten'’® — fiir die Dauer von 48 Monaten vorgeschrieben hat.

Im Juli 2005 hat die italienische Regierung aufierdem das Dekret-Gesetz Nr. 144 Uber Mal3-
nahmen zur Terrorismusbekdmpfung erlassen, das die Vorratsdatenspeicherung unter Ver-
drangung aller einschlagigen Datenschutzbestimmungen bis zum 31.12.2007 eingeflhrt

hat."”®

Das Dekret-Gesetz Nr. 144 hat daruber hinaus auch eine Verpflichtung zur Identifikation von
Mobilfunk-Teilnehmern eingefiihrt, und zwar bevor der Dienst aktiviert wird, also bei Bestel-
lung oder spatestens Ubergabe der SIM-Karte.'®® Hinsichtlich Prepaid-Karten miissen die
Mobilfunkanbieter bestmdglich sicherstellen, dass die Identitat des Karteininhabers feststeht
und zu diesem Zweck u.a. eine Fotokopie des Lichtbildausweises aufbewahren. Art. 6 des
Dekrets schreibt vor, dass die TK-Diensteanbieter alle Daten betreffend ,die Rickverfolgbar-
keit des Zugangs und — soweit moglich — des in Anspruch genommenen Dienstes“ speichern

miissen, jedoch ausdriicklich ohne Kommunikationsinhalte.'"

Es ist zu erwarten, dass in den Anwendungsbereich der italienischen Umsetzung nicht nur

Mobilfunkanbieter und Access-Provider fallen, sondern auch Internetcafés sowie Gaststat-

" Dekret 259 vom 1.08.2003: ,Codice delle comunicazioni elettroniche* (Gesetz Uber elektronische Kommunika-
tion), http://www.agcom.it/L_naz/cod_comunicaz_dI259 03.htm (auf italienisch).

178 Siehe auch Gesetz 196/2003, ,Codice in materia di protezione dei dati personali“ (Gesetz liber den Schutz
personenbezogener Daten).

7% Dekret-Gesetz Nr. 144 vom 27.07.2005, ,Misure urgenti per il contrasto del terrorismo internationale” (EilmafR-
nahmen zur Bekdmpfung des internationalen Terrorismus), http:/gazzette.comune.jesi.an.it/2005/173/1.htm (auf
italienisch).

180 Art. 6 Abs. 2 des Dekret-Gesetzes Nr. 144, der ausdriicklich Art. 55 Abs. 7 des Dekrets Nr. 259 vom 1.08.2003
derogiert.
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ten, Hotels, Flughéfen usw.'®® Tatséchlich miissen bereits gem. Art. 7 des Dekret-Gesetzes
Nr. 144 Intenetcafés und Telefonshops mit drei oder mehr Endgeréaten eine Lizenz bei einem
Quaestor (6rtliche Vertretung des Innenministeriums) beantragen. Auflerdem mussen die
Stammdaten der Kunden erhoben werden. WLAN-Hotspots und &hnliche Einrichtungen, die
keine Verkehrsdaten speichern, miissen amtliche Lichtbildausweise von den Benutzern ein-

sehen.'®

Dem italienischen Abgeordnetenhaus liegt ein Gesetzentwurf der Partei ,La Rosa nel
«184

Pugno vor, die allerdings angesichts eines Stimmanteils von 2,6% bei den Parlaments-
wahlen 2006 und 18 Sitzen in der Abgeordnetenkammer, Uiber keinen nennenswerten politi-
schen Einfluss verfigt. Der Titel der Vorlage ist ,Regelungen zur automatischen Erhebung,
Verwendung, Speicherung und Léschung von standort- und zeitbezogenen Daten, die ein-

deutige Benutzerkennungen enthalten. '®

Der Gesetzentwurf wurde von der Biirgerrechtsorganisation ,Winston Smith Project” ® initi-
iert und hadert nicht mit den Speicherpflichten der Richtlinie, sondern versucht, im Rahmen
der Umsetzung die Quantitdt der zu speichernden Daten zu minimieren und eine LO&-
schungspflicht zu etablieren, wonach automatisch erhobene Daten nicht Ianger aufbewahrt
werden sollen, als zur Erreichung des Speicherungszwecks unbedingt notwendig. Der Ge-
setzentwurf zielt insgesamt darauf ab, die Loschung der Daten zur Regel — und nicht zur

Ausnahme — zu machen. '®

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Da derzeit ein mit realen Umsetzungschancen versehenes Gesetzesvorhaben nicht vorliegt,
kann nicht festgestellt werden, welchen Einfluss die Klage Irlands auf den noch zu erwarten-

den Gesetzgebungsprozess haben wird.

¥ Ependort.

182 Cameron Craig / Alisa Bergman (DLA Piper Rudnick Gray Cary), ,Data retention®, 26. April 2006,
http://www.totaltele.com/View.aspx?ID=81829&t=4.

"™ EDRI, ,ltaly Decrees Data Retention Until 31 December 2007, http://www.edri.org/edrigram/number3.16/Italy.
184 aizistische sozialistische liberale radikale Partei ,La Rosa nel Pugno®, http://www.rosanelpugno.it.

185 “New Proposal on Data Retention”, 23.11.2006, http://www.legislationline.org/?jid=27.

'8 |n Anlehnung an George Orwells Romanfigur Winston Smith, http:/pws.winstonsmith.info/index-e.html.

87 “New Proposal on Data Retention”, 23.11.2006, http://www.leqgislationline.org/?jid=27.
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Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

Die Zivilgesellschaft reagierte auch in Italien zum Teil ablehnend auf die Richtlinie. Dies gilt
insbesondere fiir die unabhangige Organisation ALCEI, '® die auch mit der irischen Bewe-
gung Digital Rights Ireland (DRI)'®® zusammenarbeitet. ALCEI hat ihren statutorischen Sitz in
Mailand, operiert jedoch in ganz Italien und dartber hinaus. ALCEI bespricht und unterstitzt

auf seiner Website die Nichtigkeitsklage Irlands gegen die Richtlinie."®

'8 ALCEI steht fiir “Associazione per la liberta nella comunicazione elettronica interattiva” (Vereinigung fir die

Freiheit der elektronischen interaktiven Kommunikation), http://www.alcei.org/.
'8 Digital Rights Ireland, http:/www.digitalrights.ie.
190 http://www.alcei.org/?p=23.
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Niederlande

Zusammenfassung: In den Niederlanden wurde die Richtlinie bislang nicht umgesetzt, ein
Gesetzesentwurf liegt seit Dezember 2006 vor. Der Vorschlag zeichnet sich vor allem durch
mangelnde Rechtsschutzregelungen aus. Widerstand in der Zivilbevdlkerung ist auRerst
schwach ausgepragt, o6ffentlich kritisch zeigt sich hingegen wiederholt die niederlandische

Datenschutzbehorde.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Da die Niederlande die Richtlinie innerstaatlich noch nicht umgesetzt haben, ist diese Frage

nicht einschlagig.

Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Nach Aussagen des niederlandischen Staatssekretars fur europaische Angelegenheiten ist
die nationale Umsetzung der Vorratsdatenspeicherung nicht nur technisch héchst kompliziert
sondern auch politisch umstritten. Vor allem aber habe die notwendige Beratung mit den
Interessenvertretern (insbesondere der Provider und der Ermittlungsbehérden) sehr viel Zeit

in Anspruch genommen, worauf die Verzégerung maRgeblich zuriickzufiihren sei.'’

Frage 3:
Welche Umsetzungsplane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Seit 11. Dezember 2006 liegt ein Entwurf vor, mit dem das Telekommunikationsgesetz sowie
das Gesetz zur Wirtschaftskriminalitat geandert und damit die Richtlinie 2006/24/EG in nie-
derlandisches Recht umgesetzt werden soll.'*? Der Gesetzesentwurf eréffnet der Verwaltung
einen groRen Spielraum. So ist zwar keine explizite Abweichung von den zu speichernden
Datenkategorien nach Art 5 Abs 1 der Richtlinie vorgesehen, doch kénnen diese Kategorien
durch Verordnung bestimmt werden. Eine Speicherung von Daten Uber ,erfolglose Ge-

sprachsverbindungen® iSd Art 3 Abs 2 der RL ist nicht vorgeschrieben.

% hitp://www.minbuza.nl/nl/actueel/brievenparlement, 2008/01/Kamerbrief-inzake-stand-van-zaken-
implementatie-Eu.html.
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Obwohl Anfang 2006 eine Mehrheit des Parlaments anscheinend zugestimmt hatte, die Vor-
ratsdatenspeicherungsfristen in den Niederlanden zu kirzen, entschied sich die Regierung in
der Gesetzesvorlage nun fir die beinahe maximale Frist von 18 Monaten sowohl fiir Telefon-

als auch fur Internetaufzeichnungen.

Das Parlament verabschiedet auRerdem ein Gesetz, wonach die niederlandischen Geheim-
dienste und die nationale Sicherheitsbehdrde (AIVD) befugt sind, vollstdndige Datenauf-
zeichnungen aus dem offentlichen und privaten Bereich einzufordern. Die neuen Befugnisse
richten sich gezielt auf den Transit, die elektronischen Kommunikationen und den Finanzsek-
tor. Diese Gesetzgebung wird es den Behorden ermoglichen, den maximalen Nutzen aus
den ausgeweiteten Speicherungen von personlichen Daten in diesen Sektoren zu schla-

gen.'®

Die Aufsichtsfunktion in Sachen Vorratsdatenspeicherung kommt dem Wirtschaftsminister
zu. Der Minister hat seine diesbezlglichen Tatigkeiten mit der nationalen Datenschutzbehor-
de (Dutch Data Protection Authority) zu koordinieren. Diese selbst hat dann Kontrollbefug-
nisse, wenn es um Daten geht, die als ,personliche Daten“ zu qualifizieren sind. Die Kon-
trollaufgaben des Wirtschaftsministers beziehen sich auf 4 Bereiche: Er Uberwacht die Ein-
haltung der Speicherverpflichtung durch die Provider; die — gesetzlich noch zu regelnden —
Bedingungen, unter denen die Daten gespeichert werden (insbesondere im Hinblick auf Si-
cherheitsstandards); die Sicherheitsmallinahmen gegen Missbrauch der vorratig gespeicher-
ten Daten; schliellich Gberwacht er die rechtzeitige Léschung der Daten nach Ablauf der

Speicherfrist.

Darlber hinaus kennt der Entwurf jedoch keine subjektiven Rechtsschutzgarantien fir Per-
sonen, die von einer Datenabfrage betroffen sind. Dass diese Uber einen erfolgten Daten-
zugriff informiert werden muissen, ergibt sich aber aus Art 35 des niederlandischen Daten-
schutzgesetzes, welches die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr umsetzt.

Die Kosten, welche den Nezt- und Dienstanbietern durch die Vorratsspeicherung erwachsen,
werden nach dem Entwurf ersetzt. Die Provider sind aber nicht berechtigt, die Daten fir ei-

gene Zwecke (z.B. Marketing) zu verwenden.

192

In hollandischer Sprache abrufbar unter http://www.minez.nl/dsresource?objectid=149506&type=PDF.
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Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die eingebrachte Klage hat keinen Einfluss auf die Umsetzung der Richtlinie in den Nieder-

landen.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewdahlten Mitglied-

staaten erkennen?

Ablehnende Reaktionen aus der Zivilbevdlkerung sind in den Niederlanden nur sehr
schwach ausgepragt. Hervorzuheben ist die niederlandische Blrgerrechtsorganisation Bits
of Freedom. Im Jahr 2004 forderten deren Nachforschungen samt einem entsprechenden
formellen Antrag eine vom niederlandischen Justizministerium 2002 in Auftrag gegebene
Studie zutage, die von der Regierung bis dahin unter Verschluss gehalten wurde, auch ge-
genuber dem Parlament. Es handelte sich dabei um Statistiken Uber die Wirksamkeit der
Vorratsdatenspeicherung bzw. eine Dokumentation Giber Probleme bei fehlender Datenspei-
cherung, also eine Untersuchung der Polizeiarbeit auf ihnre Abhangigkeit von Speicherdaten.
Dabei stellten Polizei und das Beratungsunternehmen Stratix fest, dass in 90 Prozent aller
Ermittlungen auf Verkehrsdaten zugegriffen wurde, die der Provider fur die Abrechnung ge-
speichert hatte. Allerdings hatten selbst beim kompletten Verzicht auf diese Daten noch zwei
Drittel der Falle erfolgreich abgeschlossen werden kénnen. Dieses Dokument spielte in der
nachfolgenden parlamentarischen Debatte zur Richtlinienumsetzung eine nicht geringe Rol-

Ie.194

Doch ist die Organisation Bits of Freedom mittlerweile nur mehr sehr eingeschrankt aktiv,

einzig die Verleihung der niederlandischen Big Brother Awards'®

steht noch auf ihren Agen-
den. 2007 wurde diese ,Auszeichnung®“ wegen dem offenbaren Desinteresse der Offentlich-
keit und der Unbekimmertheit, mit der die Mehrheit der niederlandischen Blrger ihre Privat-
sphare fur das Versprechen von mehr Sicherheit aufgibt, an die Bevolkerung selbst verlie-

hen.

198 Aus dem zweiwdchentlich erscheinenden Newsletter von European Digital Rights(EDRI), auf deutsch unter

http://www.unwatched.org/node/849.

™% Onlineauszug aus dem Computermagazin c't 22/2004, S. 66 unter http://www.heise.de/ct/04/22/066.

% Die Big Brother Awards sind Negativpreise, die jahrlich in mehreren Landern an Behérden, Firmen, Organisa-
tionen und Personen vergeben werden. Die Preise werden an jene verliehen, die in besonderer Weise und nach-
haltig die Privatsphare von Personen beeintrachtigen oder Dritten personliche Daten zuganglich gemacht haben
oder machen. Ins Leben gerufen wurden die Big Brother Awards 1998 von Privacy International, einer 1990 ge-
grindeten, international tatigen Menschenrechtsorganisation mit Sitz in London; siehe
http://www.privacyinternational.org.
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Deutliche und auch inhaltlich scharf ausgepragte Kritik kommt demgegeniber von der natio-
nalen Datenschutzbehérde, der Dutch Data Protection Authority (Dutch DPA)'. Gerligt wird
vor allem, dass die im Vorschlag enthaltene Speicherfrist von 18 Monaten einen unverhalt-
nismafigen Eingriff in das Recht auf Privatsphare (Art 8 EMRK) darstelle, zumal nicht ge-
zeigt werden konnte, warum es zu Zwecken der Verhitung oder Verfolgung schwerer Straf-
taten notwendig sei, die Daten derart lange zu speichern. Aullerdem bemangelt die Behorde,
dass im Entwurf keine ausreichende Beschrankung der Personen/Behdérden enthalten sei,
die Zugang zu den Informationen haben. Gleichzeitig seien kaum effektive Kontrollmecha-
nismen vorgesehen. Dass zudem die Entscheidung Uber die Kategorien der zu speichernden
Daten an die Verwaltung delegiert sei, negiere die demokratische Schutzfunktion einer for-
mellen Gesetzgebung. Uberhaupt wiirden die mit der Speicherverpflichtung fir die Provider
und letztlich fir deren Kunden einhergehenden Kosten den Nutzen eindeutig Ubersteigen.
Die Dutch DPA fordert schlieRlich, dass die nationale Umsetzung unter grétmaoglichster
Transparenz erfolgen musse, jedenfalls sei die Veroffentlichung von Statistiken, ob und in
welcher Weise Betroffene Uber eine Abfrage ihrer Daten benachrichtigt wurden, unbedingt

notwendig.

196 College bescherming persoonsgegevens (CBP), siehe http://www.dutchdpa.nl; eine offizielle Stellungnahme
findet sich in englischer Ubersetzung unter
http://www.dutchdpa.nl/documenten/en_med 20070124 european_directive.shtml?refer=true.
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Portugal

Zusammenfassung: Portugal hat die Richtlinie noch nicht umgesetzt, jedoch liegt ein ent-
sprechender Gesetzentwurf dem Parlament vor. Entwurfsgemafly sollen viele Polizei- und
Sicherheitsbehdrden Zugriff auf die zu speichernden Daten erhalten. Der Straftatenkatalog
fur die Verwendung der Verkehrsdaten stimmt mit dem fur die Aufzeichnung von Kommuni-
kationsinhalten Uberein. Es gibt mehrere zivilgesellschaftliche Aktionen gegen die Richtlinie

und ihre Umsetzung, insbesondere von Journalistenverbanden.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Portugal hat die Richtlinie bisher nicht umgesetzt. Es existiert jedoch ein Umsetzungsent-

wurf.

Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Laut dem Summary Report der Europaischen Union (iber die Umsetzung der Richtlinie'®’ in
den Mitgliedstaaten liegt dem portugiesischen Parlament zwar ein Gesetzentwurf zur Vor-
ratsdatenspeicherung vor, dessen Umsetzung in der portugiesischen Politik mit Prioritat ver-
folgt werde. Aussagen, wann die Umsetzung tatsachlich erfolgen wird, seien allerdings nicht
mdglich.'® Portugal hat zudem keine Erklarung gem. Art. 15 Abs. 3 der Richtlinie abgege-
ben, die eine Verlangerung der Umsetzungsfrist hinsichtlich der Vorratsspeicherung von In-
ternet-Access-, VolP- und Email-Daten um achtzehn Monate nach der in Art. 15 Abs. 2 ge-
nannten Frist zur Folge gehabt hatte. Dementsprechend ist die Umsetzungsfrist flr Portugal

auch hinsichtlich dieser Datenkategorien am 15. September 2007 abgelaufen.

Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Zurzeit arbeitet Portugal noch an der Umsetzung der europaischen Richtlinie zur Vorratsda-

tenspeicherung. Am 4. Januar 2008 wurde der Gesetzesentwurf Nr. 161/X, der darauf ab-

197 Summary Report der Europaischen Union iber die Umsetzung der Richtlinie 2006/24/EG vom 30. November
2006 Seite 10. Brissel, DG JLS D1/NK/em D (2007) 18102. Abrufbar unter:
http://ec.europa.eu/justice_home/news/events/data_retention/meeting report 30 11 07.pdf

%8 Vergleiche FuBnote: 1.
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zielt, die Richtlinie in portugiesisches Recht umzusetzen, vom Parlament genehmigt.”® Die
in Art. 4 des portugiesischen Gesetzentwurfs genannten Maflnahmen sind identisch mit den-
jenigen MalRnahmen, die die Richtlinie in Art. 5 bezlglich der auf Vorrat zu speichernden
Daten anordnet. Der portugiesische Gesetzentwurf nennt keine weiteren, neuen Datenkate-
gorien. Er geht also insofern nicht Gber den von der Richtlinie gesetzten Rahmen hinaus. Die
Speicherfrist der auf Vorrat gespeicherten Daten betragt ein Jahr, beginnend ab dem Zeit-
punkt des konkreten Kommunikationsvorgangs.?*® Diese Frist halt sich in den von Art. 6 der

Richtlinie bestimmten Grenzen.

Die Pflicht zur Vorratsdatenspeicherung schlie3t die in Art. 4 des portugiesischen Gesetz-
entwurfs genannten Daten im Zusammenhang mit ,erfolglosen Anrufversuchen® ein, welche
von den Anbietern offentlich zuganglicher elektronischer Kommunikationsdienste oder den
Betreibern eines offentlichen Kommunikationsnetzes erzeugt oder verarbeitet und gespei-

chert werden.?®

Die Behorden, die Zugriff auf die Vorratsdaten erhalten kénnen, sind die Justizbehérden
(,autoridades judiciarias“) und die Kriminalpolizeibehdrden (,autoridades de policia criminal®)
der:

e ,Policia Judicia“ (wohl eine Art Ermittlungsdienst der Staatsanwaltschaft),

e ,Guarda Nacional Republicana“ (Nationale Republikanische Garde),

e “Policia de Suguranca Publica” (etwa die Bundespolizei)

e ,Policia Judiciaria Militar” (etwa die Militarpolizei)

e , Servico de Estrangeiros e Fronteiras” (Dienst fir Auslander und Staatsgrenzen),

e ,Policia Maritima“ (wohl vergleichbar mit der Kiistenwache),

e Inspeccdo-Geral do Ambiente e do Ordenamento do Territério (IGAOT)” (etwa das
Bundesumweltamt und die Bauplanungsamter) und diejenigen staatlichen Stellen, die
in den autonomen Gebieten fur Umweltstraftaten zustandig sind, soweit diese Strafta-
ten als schwere Straftaten im Sinne dieses Gesetzes einzustufen sind,

e “Os 6rgaos da administragao tributaria” (etwa die Finanzamter/ die Finanzverwaltun-
gen),

e “Agencies of the Social Security Administration” (etwa die Sozialamter).?*

Vorraussetzung fur den Zugang zu diesen sensiblen Daten ist immer eine richterliche Anord-

nung und er kann ausschliel3lich dem Staatsanwalt sowie bestimmten Abteilungen der Kri-

199 Nachrichten Artikel vom 6. Januar 2008, abrufbar unter:
http://www.jornalistas.online.pt/noticia.asp?id=6269&idselect=87&idCanal=87&p=0
20 Art. 6 des portugiesischen Gesetzesentwurfs.

201 Art. 5 des portugiesischen Gesetzesentwurfs.

202 Art. 1 f) des portugiesischen Gesetzesentwurfs.
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minalpolizei gestattet werden. Die Ubermittiung von Daten an die berechtigten Behérden
wird nur gestattet, wenn dies fir die Ermittlung, Feststellung oder Verfolgung schwerer Straf-
taten notwendig ist.?*® Die “schweren Straftaten”, die dazu ermachtigen, Konversations- oder
Kommunikationsdaten (keine Inhaltsdaten!) abzufangen, aufzunehmen und zu Uberwachen,
werden von der portugiesischen Strafprozessordnung bestimmt.?®* Laut Art. 187 der portu-
giesischen Strafprozessordnung — welcher einen vollstandigen Katalog dieser Delikte enthalt
— fallen hierunter z.B. Straftaten mit einen Mindeststrafe von drei Jahren Haft, Drogenhandel,
Delikte gegen das Waffenrecht, Terrorismus, organisierte Kriminalitdt, Schmuggel, Kérper-
verletzung, Bedrohung, Geiselnahme und Nétigung. Aufgrund der besonderen Vertraulich-
keit der Vorratsdaten ist die “Comissao Nacional de Proteccdo de Dados (CNDP)” (portugie-
sische Datenschutzkommission) verpflichtet, die elektronische Datenbank, die die Personen
ausweist, die Zugang zu den auf Vorrat gespeicherten Daten haben sollen, permanent zu

aktualisieren.?%®

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Nach den uns vorliegenden Materialien kann ein Einfluss der Klage Irlands gegen die Euro-
paische Kommission und das Europaische Parlament vor dem EuGH die Umsetzungsbe-
strebungen bezuglich der Richtlinie 2006/24/EG auf den Gesetzgebungsprozess in Portugal

weder bejaht noch verneint werden.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

In Portugal gibt es einige politische und soziale Reaktionen auf den portugiesischen Gesetz-
entwurf. Diese Reaktionen spiegeln sich einerseits in einem Brief wider, den die Portugiesi-
sche Kommunistische Partei an das Parlament geschickt hat. In diesem Brief flhrt die Partei
als Gegenargumente zu dem Gesetzentwurf insbesondere an, dass die Speicherung der
Daten nicht sicher sei und dass zu viele staatliche Institutionen Zugang zu den auf Vorrat
gespeicherten Daten erlangen kénnen.?®® Auch die Vereinigung portugiesischer Journalisten
hat in einem Brief an das portugiesische Parlament ihre starke Ablehnung gegeniliber dem

Gesetzentwurf bekundet. Der Brief der portugiesischen Journalistenvereinigung wurde am

203 Art. 9 Abs. 1 & 2 des portugiesischen Gesetzesentwurfs.

204 Art. 1 g) des portugiesischen Gesetzesentwurfs.
205 Art. 8 des portugiesischen Gesetzesentwurfs.
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22. November 2007 verschickt und enthalt eine Reihe von Argumenten gegen den Gesetz-
entwurf. Insbesondere stutzt sich die Argumentation der Journalisten auf eine Verletzung der
Pressefreiheit, da die meisten der Kommunikationsmittel, die Journalisten fur ihre taglichen

Nachforschungen benétigen, durch den Gesetzentwurf tangiert werden.?"’

206 Vollstandige Version des Briefs, abrufbar unter:

http://www.pcp.pt/index.php?option=com_content&task=view&id=31137&Itemid=120.
7| esenswert bezlglich der Reaktion der Vereinigung Portugiesischer Journalisten:
http://www.jornalistas.online.pt/noticia.asp?id=6269&idselect=87&idCanal=87&p=0.
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Spanien

Zusammenfassung: Spanien hat die Richtlinie bereits umgesetzt. Es durfen keine Daten ge-
speichert werden, die den Inhalt der Kommunikation offenbaren. Zugriff auf die Vorratsdaten
haben Polizei- und Sicherheitsbehérden. In Spanien gibt es einen lebhaften Protest gegen

die Richtlinie und ihre Umsetzung.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

In Spanien wurde die Richtlinie zur Vorratsdatenspeicherung kurzlich in nationales Recht
umgesetzt. Im Mai 2007 hat die “Comision de Justicia” (Justiz-Kommission) des spanischen
Parlaments ein entsprechendes Gesetz verabschiedet. Es handelt sich dabei um das Gesetz
zur Vorratsspeicherung von Daten im Rahmen elektronischer Kommunikation und 6ffentlich

208 \welches am 21. Juni 2007 von der

zuganglicher elektronischer Kommunikationsnetzwerke,
»,Camara de Diputados del Congreso Espanol“ (Abgeordnetenkammer des spanischen Par-
laments) genehmigt und anschlieBend dem Senat zur Bewilligung Ubermittelt wurde. Von
dort aus wurde das Gesetz zuriick an die ,Camara de Diputados” gesendet.?”® Am 9. No-

vember 2007 trat das Gesetz?' in Kraft.

Das erste Kapitel des Gesetzes legt die Art der Daten fest, die notwendigerweise auf Vorrat
gespeichert werden mussen, um einerseits den Ursprungs- und Bestimmungsort einer Nach-
richt ermitteln und andererseits sowohl den Teilnehmer als auch den registrierten Benutzer
identifizieren zu kénnen. Ferner werden das Datum, die Uhrzeit und die Dauer einer Nach-
richtenUbermittlung, die Art des Kommunikationsdienstes und die Daten, die zur Bestimmung
der Endeinrichtung der Nutzer benétigt werden, als unentbehrliche Speicherdaten angefihrt.
Keinesfalls dirfen jedoch Daten auf Vorrat gespeichert werden, die es ermdglichen, den In-

halt einer Kommunikation zu offenbaren.?"!

Das Gesetz fihrt eine detaillierte Liste derjenigen Daten an, die beziglich der Telekommuni-
kation mittels Telefonfestnetz, Mobilfunk oder Internet verpflichtend auf Vorrat gespeichert

werden missen.?'? Die in Art. 3 des spanischen Gesetzes angefiihrten, auf Vorrat zu spei-

208 Spanischer Gesetzesentwurf zur Vorratsdatenspeicherung vom 11. Juli 2007, ausschlieBlich abrufbar unter:
http://www.congreso.es/public_oficiales/L8/CONG/BOCG/A/A_128-09.PDF .

299 http://www.edri.org/edrigram/number5.14/data-retention-spain .

219 Das spanische Gesetz, “LEY 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones”, abrufbar unter:
http://www.derecho.com/legislacion/boe/3676766 .

2T Bericht der Kommission des spanischen Parlaments zum Gesetzesentwurf zur Vorratsdatenspeicherung,
Seite 62. http://www.congreso.es/public oficiales/L8/CONG/BOCG/A/A 128-09.PDF .

212 Art. 3 des spanischen Gesetzes.
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chernden Daten sind im Grundsatz identisch mit denjenigen Daten, die in Art. 5 der Richtlinie
genannt sind. Allerdings wird in Art. 3 des Gesetzes vereinzelt starker differenziert und ins
Detail gegangen, so wird in der Datenkategorie zur Bestimmung von Datum, Uhrzeit und
Dauer einer Nachrichtenibermittlung betreffend Telefonfestnetz und Mobilfunk (vgl. Art. 5
Abs. 1 ¢) Nr. 1 VRS-RL) nicht abstrakt auf einen ,Kommunikationsvorgang® abgestellt, son-
dern konkret auf ,Anrufe, Kurznachrichtendienste (SMS) oder Multimediadienste (MMS)*.

Ferner werden in der Datenkategorie zur Bestimmung der Art einer Nachrichtenlibermittlung
im Bereich des Telefonfestnetzes und des Mobilfunks (vgl. Art. 5 Abs. 1 d) Nr. 1 VRS-RL) die
in Anspruch genommenen Telefondienste aufgefiihrt und gegeneinander abgegrenzt. Unter-
schieden werden demnach ,Anrufe” (einschlieRlich Sprachtelefonie, Sprachspeicherdienst,
Konferenzschaltungen, Datenabrufungen), ,Zusatzdienste® (einschlieBlich Rufweiterleitung
und Rufumleitung) oder Mitteilungsdienste und Multimediadienste (einschlieRlich Kurznach-
richtendienste (SMS), erweiterte Nachrichtendienste (EMS) und Multimediadienste
(MMS)).2"® Diese Spezifizierung findet sich in der Richtlinie jedoch nahezu wortgleich in den

Begriffsbestimmungen (vgl. Art. 2 Abs. 2 c¢)).

Gemal Art. 5 Abs. 1 des Gesetzes betragt die Speicherfrist in Spanien grundsatzlich zwolf
Monate ab dem Zeitpunkt des Kommunikationsvorgangs. Abhangig von der Kategorie der
auf Vorrat zu speichernden Daten und nach Konsultierung des Kommunikationsnetzbetrei-
bers bzw. des Kommunikationsdienstanbieters kann die generelle Speicherpflicht von zwdolf
Monaten auf minimal sechs Monate verklrzt oder auf maximal 24 Monate verlangert wer-
den.?™ Es lassen sich der Vorschrift allerdings keine konkreteren Hinweise beziiglich der
Umstande bzw. Vorraussetzungen entnehmen, aufgrund derer eine Verkirzung oder Ver-
langerung der Speicherungsfrist erfolgen kann. Die etwaige Verlangerung der Speicherungs-
frist ist sehr umstritten gewesen und seitens einiger Organisationen wurde bemangelt, dass
die Entscheidung Uber eine Verlangerung der Frist nicht im Ermessen der Exekutiven liegen

diirfe.?"®

Gemal Art. 4 Abs. 2 des spanischen Gesetzes umfasst die Verpflichtung zur Vorratsdaten-
speicherung auch Daten in Zusammenhang mit erfolglosen Anrufversuchen. Kapitel 2 des
Gesetzes bestimmt, welche Behoérden unter welchen Umstanden Zugriff auf die Daten haben

kénnen.?'® Die berechtigten Behdrden sind demzufolge:

213 Art. 3 d) Nr. 1 des spanischen Gesetzes.

214 Art. 5 Abs. 1 des spanischen Gesetzes.

218 \Weitere Informationen im Bericht von Alexander Benalal bei Bird & Bird Law Firm, abrufbar unter:
http://www.twobirds.com/english/publications/articles/Spain_proposed implementation Data Retention Directive
.cfm .

7T Art. 6 Abs. 2 a), b) and c) des spanischen Gesetzes.
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¢ Die Mitglieder der ,Fuerza y Cuerpo de Seguridad” (spanische Sicherheitsbehdrden),
soweit sie die in Art. 547 des spanischen Gesetzes 6/1985 vom 1. Juli 1985 bestimm-
ten Funktionen erflllen.

¢ Die offiziellen Angestellten der “Direccién Adjunta de Vigilancia Aduanera” (spanische
leitende Zollbehdrden), soweit sie die in Art. 283 Abs. 1 der spanischen Strafpro-
zessordnung bestimmten Funktionen erfillen, und

o Mitarbeiter des “Centro Nacional de Inteligencia” (spanischer Geheimdienst) in Zu-
sammenhang mit ihren Untersuchungen natirlicher oder juristischer Personen, so-
weit diese im Einklang mit den Bestimmungen des spanischen Gesetzes 11/2002
vom 6. Mai 2002%"" und des spanischen Gesetzes 2/2002 vom 6. Mai 2002 stehen.

GemalR Art. 7 des Gesetzes, konnen die Daten ausschlieRlich durch richterlichen Beschluss
zuganglich gemacht werden. Dieser Beschluss muss ferner die konkrete Art der Daten an-
geben, die den erméchtigten, zustédndigen Behdrden Ubermittelt werden dirfen. Die Frist zur
Umsetzung der richterlichen Anordnung wird von den Gerichten jeweils abhangig vom ge-
genstandlichen Einzelfall bestimmt. Soweit keine genaue Frist bestimmt worden ist, gilt eine
72-Stunden-Frist, die um 8:00 Uhr des auf den Empfang der Anordnung folgenden Werkta-

ges zu laufen beginnt.

Im letzten Kapitel des Gesetzes finden sich einige Bestimmungen bezlglich Prepaid-
Telefonkarten. Der Umgang mit Prepaid-Telefonkarten soll zuklinftig nicht mehr anonymisiert
ablaufen. Vielmehr sind die Kommunikationsnetzbetreiber bzw. die Kommunikationsdienst-
anbieter verpflichtet, die Daten der Prepaid-Kunden zu erfassen.?’® Im Rahmen dieses Iden-
tifizierungsverfahrens muss der Kunde beim Kauf einer Prepaid-Telefonkarte nunmehr einen
gultigen Ausweis vorlegen, zudem missen der Vor- und Nachnamen sowie die Staatangeho-
rigkeit angeben werden. Diese Daten werden anschliel3end in einer Datenbank registriert. Im
Falle juristischer Personen, erfolgt die Identifizierung Gber eine Art Steuerausweis ,tarjeta de
identificacion fiscal“, der zusammen mit dem Namen der juristischen Person ,denominacién
social“ und deren Steuernummer ,cédigo de identificacion fiscal* registriert wird.?'® In Fallen,
in denen die Prepaid-Karte vor Inkrafttreten des Gesetzes gekauft worden ist, besteht fur die
Kommunikationsnetzbetreiber bzw. die Kommunikationsdienstanbieter die Verpflichtung, die
Daten der Karteneigentimer innerhalb eines Zeitraums von zwei Jahren nachtraglich zu er-
fassen. Falls dies nicht mdglich sein sollte, missen die Karten vom Netz getrennt und un-

brauchbar gemacht werden. Die Nutzer haben jedoch einen Anspruch auf Geldentschadi-

217

s Das Gesetz 11/2002 dient der Regulierung des spanischen Geheimdienstes.

Anhang des spanischen Gesetzes, Nr. 1.
219 Anhang des spanischen Gesetzes, Nr. 1.
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gung fur das auf den Karten zum Zeitpunkt der AuRerbetriebnahme verbliebene Gutha-

ben 220

Wie in vielen anderen Landern wurde auch in Spanien keine Kostentragungsregeln in das
Gesetz aufgenommen.?' Dies wurde damit begriindet, dass die Gewinnmarge in diesem

Sektor ausreichend hoch sei, um die zusétzlich entstehenden Kosten aufzufangen.??

Frage 2:
Was sind die Grinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Nicht einschlagig flr Spanien.

Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Nicht einschlagig fur Spanien.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Européischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Es konnten keine Hinweise gefunden werden, ob die Klage Irlands gegen die Europaische
Kommission und das Europaische Parlament vor dem EuGH die Umsetzung der Richtlinie
2006/24/EG in spanisches Recht beeinflusst hat oder wahrend des Gesetzgebungsverfah-

rens von Bedeutung war.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewdahlten Mitglied-

staaten erkennen?

220 Anhang des spanischen Gesetzes, Nr. 8.

= Summary Report der Européischen Union Uber die Umsetzung der Richtlinie 2006/24/EG vom 30. November
2006 Seite 8. Brussel, DG JLS D1/NK/em D (2007) 18102. “Replying to a question from Mme Cecilia VERKLEIJ
(DG JLS) as to which Member States did not have or plan to have any reimbursement scheme in place now or in
the future, the following confirmed they do not envisage reimbursement systems: Cyprus, Czech Republic,
Greece, Hungary, Ireland, Latvia, Lithuania, Poland, Slovakia, Slovenia and Spain”.

22 summary Report der Europaischen Union tiber die Umsetzung der Richtlinie 2006/24/EG vom 30. November
2006 Seite 7.
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In Spanien kam es frih zur Entstehung erster Protestbewegungen gegen die Richtlinie zur
Vorratsdatenspeicherung. Organisationen wie beispielsweise EDRI??* und XS4ALL?* protes-
tieren stark gegen die Richtlinie und haben eine internationale Kampagne unter dem Motto

«225

LVorratsdatenspeicherung ist keine Lésung ins Leben gerufen, in welcher die spanische

Abteilung der ,Computerexperten fiir soziale Verantwortung* (CPRS-ES)?*® mitwirkte.

223 Eyropean Digital Rights (EDRI) http://www.edri.org/ .

224 http://www.xs4all.nl/en/ .

225 hitp://www.dataretentionisnosolution.com/ .

2% Dje CPRS-ES hat eine Informationsbroschiire entworfen, um die Zivilbevolkerung Gber die Bedeutsamkeit des
Kampfes gegen die Richtlinie zu informieren und zu sensibilisieren. Spanische Version abrufbar unter:
http://wiki.dataretentionisnosolution.com/index.php/Texto cpsr_es .
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Schweden

Zusammenfassung: Schweden gehort zu jenen Staaten der Europaischen Union, welche
sich schon langer fir die europaweite Vorratsdatenspeicherung einsetzen. So wurde etwa

4227

der Entwurf des Rahmenbeschlusses des Jahres 200 neben Frankreich, Irland und dem

vereinigte Konigreich auch von Schweden ausgearbeitet.

Dennoch ist Schweden mit der innerstaatlichen Umsetzung der Richtlinie sdumig. Einer der
Hauptgriinde liegt im Bemulhen die Vorratsdatenspeicherung nicht etappenweise umzuset-
zen, sondern auch die Vorgaben der Richtlinie hinsichtlich der internetbezogenen Daten mit
umzusetzen. Der derzeit in Schweden vorliegende Umsetzungsentwurf soll grundsatzlich mit
1. Janner 2009 in Kraft treten, wobei derzeit — soweit den Quellen enthehmbar — noch nicht
absehbar ist, wann es zu einer parlamentarischen Behandlung und moglichen Beschlussfas-

sung kommen wird.

Auch in Schweden wird Kritik an der geplanten Umsetzung getbt. So gibt es Stimmen, wel-
che die Diskussion in Schweden mit jener in Deutschland vergleichen, wobei ein koordinier-
tes Vorgehen wie es etwa im Beschreiten des Rechtswegs in Form der Beschwerdeerhe-
bung vor dem deutschen Bundesverfassungsgericht durch mehr als 30.000 Bundesburger
zum Ausdruck kommt, in Schweden zumindest noch nicht erkennbar ist. Ein rechtliches Vor-
gehen gegen die (noch nicht vorliegende) innerstaatliche Umsetzung ware — im Vergleich
etwa zu Deutschland oder Osterreich — aber auch insofern erschwert, als es in Schweden
kein nationales Verfassungsgericht gibt, vor dem Betroffene eine Verletzung ihrer Grund-

rechte riigen kénnen.

Schliellich ist festzuhalten, dass auch von offizieller Seite, wie von der fur Datenschutz zu-
standigen Behorde aber auch von Standesvertretungen (etwa jene der Rechtsanwalte) Kritik
an dem vorliegenden Umsetzungsentwurf wie auch an dem Regelungsgehalt der Richtlinie

an sich geubt wird.
Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Da Schweden die Richtlinie noch nicht umgesetzt hat, ist diese Frage nicht einschlagig.

227 Entwurf eines Rahmenbeschlusses iiber die Vorratsspeicherung von Daten, die in Verbindungen mit der

Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste verarbeitet und aufbewahrt werden, oder von
Daten, die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fir die Zwecke der Vorbeugung, Untersuchung,
Feststellung und Verfolgung von Straftaten, einschlie3lich Terrorismus.“, Ratsdokument, Nr. 8958/04.
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Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Ein wesentlicher Grund fir die nicht fristgerechte Umsetzung liegt im Wunsch der schwedi-
schen Regierung nach einer ,Gesamtlésung®, also einer Umsetzung unter Einbeziehung der
internetbezogenen Daten. Ein weiterer Grund dirfte auch in der aus Sicht der Betrei-
ber/Anbieter von Telekommunikations- und Internetdiensten ungeklarten Kostenfrage liegen.
So aulerten Telekommunikations- und Internetbetreiber bereits im Jahr 2006 die Sorge,
dass die Vorratsdatenspeicherung mit enormen Kosten verbunden sein wiirde, welche die
Betreiber nicht Gbernehmen koénnten®?®. Auch wurde befiirchtet, dass eine unterschiedliche
Lésung der Kostenfrage in verschiedenen EU-Staaten zu einer Wettbewerbsverzehrung fih-

ren kénnte??°,

Frage 3:
Welche Umsetzungsplane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Im Bemuhen, den Regelungsgehalt der Richtlinie innerstaatlich umzusetzen, beauftragte die
schwedische Regierung am 18.05.2006 das Justizministerium, eine Kommission bestehend
aus Juristen?® und weiteren Experten aus verschiedene Bereichen®', einen Umsetzungs-
entwurf ,unter Beriicksichtigung der Integritat der Staatsbuirger, welche in ein angemessenes
Verhéaltnis zu den Notwendigkeiten der Bekdmpfung der schweren Kriminalitdt zu setzen
ist“*32 auszuarbeiten. Mit der Leitung dieser Kommission wurde Gudrun Antemar betraut, die
Generaldirektorin der fur die Bekdmpfung der Wirtschaftkriminalitdt zustandigen Behdrde
(Ekobrottsmyndigheten). Der Umsetzungsentwurf hatte auftragsgemal bis zum 1. April 2007

ausgearbeitet werden sollen, sodass die Einhaltung der Umsetzungsfrist moglich gewesen

228 1n diesem Sine &uBerte sich etwa der fiir Behérdenkontakte zustandige Leiter bei Telia Sonera, Gunnar

Forsgren: ,Sjalvklart kan vi inte svélja de har kostnaderna sjélva, telekom- och bredbandspriserna ar sa pressade
att det inte finns nagra marginaler. Om vi inte kan fa ersattning fran statsbudgeten sa maste vi féra 6ver kostna-
derna pa slutkunderna, sager Gunnar Forsgren, chef for myndighetskontakter pa Telia Sonera.”;
http://www.nyteknik.se/nyheter/it telekom/allmant/article38966.ece.

9 50 etwa Ylva Hambreus Bjorling, Direktorin des IT-foretagen, in dem unter der Adresse
http://www.nyteknik.se/nyheter/it telekom/allmant/article38966.ece erschienen Artikel: ,Det kan bli férédande for
konkurrensen om vissa av landerna exempelvis lastar over alla kostnader pa bolagen, sager ocksd Ylva
Hambreus Bjorling.”

0 Jeweils ein Vertreter der Regulierungsbehorde fiir den Telekommunikationsbereich, des Justizministeriums,
der fur Fragen des Datenschutzes zusténdigen Behérde (Datainspektion) und des Oberverwaltungsgerichtes;
siehe den unter dem Titel Lagring av trafikuppgifter fér brottsbekdmpning erschienen Bericht, S 3 unter der Uber-
schrlft Till statsradet och chefen for Justitiedepartementet; http://www.regeringen.se/sb/d/8586/a/91521.

%" So insbesondere aus den Bereichen der Polizeibehérden, des Justizministeriums, der Staatsanwaltschaft, des
Verteidigungsministeriums, des Wirtschaftsministeriums, der IT - Unternehmen, des Dachverbandes der schwe-
dischen Rechtsanwalte; Quelle: siehe Fn. 4.

%2 Siehe den unter der Uberschrift Lagring av trafikuppgifter for brottsbhekampning erschienen Bericht, S 44, Pkt.
1.2. ,(...)som tillgodoser bade behovet av bekampning av allvarlig brottslighet och skyddet for medbor-garnas
integritet.”; http://www.regeringen.se/sb/d/8586/a/91521.
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ware. Bereits am Beginn ihrer Arbeit regte die Kommission an, auch die Umsetzung hinsicht-
lich der internetbezogenen Datenkategorien mit einzubeziehen, da eine getrennte Behand-
lung und Umsetzung nach Ansicht der Kommission nicht sinnvoll ware?*®. Die schwedische
Regierung verlangerte daraufhin die Frist zur Erstattung des Umsetzungsentwurfes bis zum
1. November 2007.

Die Kommission erarbeitete einen entsprechenden Entwurf unter Einbindung von Arbeits-
gruppen, welche aus Vertretern der verschiedener Telekommunikations- und Internetbetrei-
ber sowie der politischen Parteien zusammengesetzt waren und veréffentlichte diesen im
November des Jahres 2007?**. Derzeit wird der ausgearbeitete Entwurf vom Schwedischen
Gesetzesrat (Lagradet) gepriift. Aufgabe dieses Gremiums ist die Priifung von Legislativvor-
schlagen auf deren Verfassungskonformitat sowie deren Einklang mit der schwedischen

Rechtsordnung®®.

Dem Entwurf zu Folge sollen die Vorgaben der Richtlinie durch Anderungen des Gesetzes

fur elektronische Kommunikation?®

und des Geheimhaltungs- bzw. Verschwiegenheitsge-
setzes?®’, sowie teils in Verordnungsform umgesetzt werden. Im Gesetzesrang sollen insbe-
sondere die Speicherdauer, die Verschwiegenheitspflicht, die Betroffenenrechte sowie die
Ermachtigung zum Datenzugriff beschlossen werden. Vorgenannte Verordnung soll die zu
speichernden Datenkategorien sowie Ausnahmen von der Vorratsspeicherungspflicht festle-
gen. Weder der Gesetzes- noch der Verordnungsentwurf enthalten Vorgaben zur Datensi-
cherheit. Diesbezlglich findet sich im Verordnungsentwurf eine Ermachtigung der flr den
Telekommunikationsbereich zustandigen Regulierungsbehdrde, welche unter Einbindung der

Polizei- und der Datenschutzbehdrde entsprechende Vorgaben zu erlassen hat®®.

Der Entwurf sieht die Speicherung aller in Art. 5 der Richtlinie vorgegebenen Datenkatego-
rien (also auch der internetbezogenen) fiir eine einheitliche Dauer von einem Jahr vor?®.

Uber die Vorgaben der Richtlinie hinausgehend sollen dem Entwurf zu Folge

233 Sjehe den in Fn. 6 genannten Bericht, S 44, Pkt. 1.1.: ,Vi drog emellertid tidigt den slutsatsen att det inte var
meningsfullt att forst foresla regler om lagring av trafikuppgifter som enbart rérde fast och mobil telefoni for att
senare aterkomma med forslag rérande Gvriga delar. | stallet behdvde forslagen presenteras i ett sammanhang.”
234 siehe den in Fn 6 genannten Bericht.

%% siehe: http://www.regeringen.se/sb/d/8586/a/91521.

236 Lagen (2003:389) om elektronisk kommunikation.

%7 sekretesslagen (1980:100).

238 Siehe hierzu § 1 des Verordnungsentwurfes auf S 41 in den in Fn 6 genannten Berichts:

11 § Post- och telestyrelsen far efter samrad med Rikspolisstyrel-sen och Datainspektionen meddela verkstallig-
hetsforeskrifter om sékerhet enligt 6 kap. 3 § andra stycket lagen (2003:389) om elek-tronisk kommunikation.

29 giehe § 6b des entsprechenden Gesetzentwurfes, welcher auf S 37 des in Fn 6 genannten Bericht aufge-
nommen wurde:,6 b § Lagring enligt 6 a § ska paga under ett ar frdn det datum kommunikationen &gde rum. Vid
lagringstidens slut ska uppgifterna utplanas, om de inte har begarts utlamnade men annu inte lam-nats ut eller
den lagringsskyldige annars har rétt att fortsatta be-handla dem.*
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» hinsichtlich der Mobiltelefonie nicht nur die Standortdaten zu Beginn des Gespra-

240 sowie

ches, sondern auch jene am Gesprachsende
» auch die Kommunikationsdaten erfolgloser Anrufversuche®' (Art. 3 Abs. 2 der Richt-

linie)

erfasst werden.

Zugang zu den gespeicherten Daten sollen alle zur Verbrechensbekampfung berufenen Be-
horden und Gerichte haben, wobei die Zugriffrechte von der jeweils herangezogenen

Rechtsgrundlage abhangen:

» Die auf Vorrat gespeicherten Daten konnen, wenn und soweit bereits eine bestimm-
te Person einer konkreten Straftat verdachtig wird (einschliel3lich der Vorbereitung
und des Versuchs derselben), welche mit nicht weniger als sechsmonatiger Frei-
heitsstrafe bedroht ist, hinsichtlich dieser Person sowie weiterer Personen, die mit
der verdachtigen Person in Verbindung stehen, abgefragt werden. Hierzu ist ein
entsprechender gerichtlicher Beschluss erforderlich. Die Daten mussen fur den kon-
kreten Zweck der Ermittlung wesentlich sein®?. Dieses Zugriffsrecht soll im Ge-
richtsgesetz (Rattegansbalken) geregelt werden.

» Ohne Beschluss eines Gerichtes kdnnen auf Vorrat gespeicherte Daten abgefragt

werden wegen®*?

20gjehe § 5 des Verordnungsentwurfes auf S 40 des in Fn 6 genannten Berichts:

.5 8 Vid mobil telefoni ska utdver det som anges i 4 § uppgifter om

foljande lagras: (...)

— lokaliseringsinformation fér kommunikationens bérjan och slut,

samt (...).“

241 Siehe § 10 des Verordnungsentwurfes auf S 41 des in Fn 6 genannten Berichts:

.10 8 Lagringsskyldigheten for uppgifter enligt 4-6 8§ galler aven vid misslyckad uppringning.”
%42 giehe S 27 siehe des in Fn 6 genannten Berichtes:

.Forutsattningarna for att fa ut trafikuppgifter enligt bestammel-serna om hemlig teledvervakning i rattegangsbal-
ken ér féljande.

1. Det ska finnas en skaligen misstankt person.

2. Misstanken ska rora

a) brott for vilket inte ar foreskrivet lindrigare straff an fangelse

i sex manader (aven anstiftan och medhjalp),

b) dataintrdng, barnpornografibrott som inte &r ringa, narkoti-kabrott

eller narkotikasmuggling, eller

c) férsok, forberedelse eller stAmpling till brott under a) och b).

3. Atgérden ska vara av synnerlig vikt for utredningen.

4. Atgarden far avse uppgifter om telemeddelanden som befordras

eller har befordrats till eller fran teleadresser med viss anknytning

till den missténkte.

5. Atgarden ska beslutas av domstol.*

3 siehe S 28 siehe des in Fn 6 genannten Berichtes:

JForutsattningarna for att fa ut trafikuppgifter enligt lagen om elektronisk kommunikation &r foljande (i jamforelse
med ratte-gangsbalken).

1. Det behdver inte finnas en skaligen missténkt person.

2. Det ska vara fraga om brott for vilket inte ar féreskrivet lindriga-re
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o mit zumindest zweijahriger Freiheitsstrafe bedrohten Delikten,

0 beschrankt auf einen konkreten Kommunikationsvorgang

Dieses Zugriffsrecht soll im Gesetz Uber die elektronische Kommunikation (Lagen om elek-

tronisk kommunikation) geregelt werden.

» An erleichterte Voraussetzungen ist die Abfrage von (insbesondere Stamm-)Daten
geknupft, wenn diese ohne Bezug auf einen konkreten Telekommunikationsvorgang
erfolgen soll. Diese Abfragemdglichkeit setzt grundsatzlich Ermittlungen im Bezug auf
ein mit Freiheitsstrafe bedrohtes Delikt voraus, in Ausnahmefallen genligt es aber,
dass das Delikt mit Geldstrafe bedroht ist***. Dieses Zugriffsrecht soll im Gesetz tiber
die elektronische Kommunikation (Lagen om elektronisk kommunikation) geregelt

werden.

Die vorgenannten Zugriffrechte entsprechen der bereits geltenden Rechtslage in Schweden.
Seitens der Kommission wird kein Bedarf gesehen, diese Bestimmungen aus Anlass der

Richtlinienumsetzung zu andern.

Wie oben bereits angesprochen wird im Verordnungsentwurf auch von Ausnahmen von der
Vorratsdatenspeicherungspflicht gesprochen. In Anlehnung an Danemark, wo dem Bericht
der Kommission zu Folge, Vereine, welchen lediglich unter 100 ,Einheiten* (,enheter”) ange-
horen, von der Speicherungspflicht ausgenommen seinen, enthalt der schwedische Entwurf
eine Ermachtigung der Aufsichtsbehdrde, bestimmte Betreiber bzw. Anbieter von der gene-
rellen Speicherungspflicht auszunehmen?®. Bei der Entscheidung hieriiber sollen die den
Betreibern bzw. Anbietern entstehenden Kosten gegen den Nutzen flr Strafverfolgungszwe-

cke abgewogen werden?*.

straff &n tva ars fangelse (aven anstiftan och medhjalp).

3. Atgarden behéver inte vara av synnerlig vikt fér utredningen.

4. Atgarden ar inte begransad till vissa teleadresser men uppgiften

ska anga ett sarskilt elektroniskt meddelande.

5. Atgarden beslutas av den brottsbekampande myndigheten.®

244 siehe S 169 siehe des in Fn 6 genannten Berichtes:

.Nar de brottsbekdmpande myndigheterna behdver uppgifter om abonnemang, t.ex. namn, adress, telefonnum-
mer och IP-nummer, krdvs inte samma svarhetsgrad rorande brottet. | sddana fall ar det enligt lagen om elektro-
nisk kommunikation tillrackligt att det fér brottet ar féreskrivet fangelse och att det i det enskilda fallet kann bli
fraga om annan péaféljd an boter.”

5 Siehe S 169 des in Fn 6 genannten Berichtes: ,| t.ex. det danska forslaget har en generell grans for skyldighe-
ten att lagra satts till 100 "enheter”, dock enbart for vissa typer av fére-ningar (andelsforeninger, ejerforeninger,
antenneforeninger og lig-nende foreninger eller sammenslutninger heraf). Enligt var bedém-ning ar det inte Iamp-
ligt att koppla skyldigheten att lagra trafik-uppgifter till antalet enheter/kunder eller till en viss minsta om-sattning.
(...) Det far i forsta hand vara en fraga for tillsynsmyndigheten att narmare avgoéra vilka leverantdrer som ska
undantas fran skyldighe-ten att lagra trafikuppgifter.”
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Der Bericht der Kommission beziffert die durch die Umsetzung der Richtlinie entstehenden
Kosten mit Rund 200 Mio. Kronen (entspricht etwa 21,5 Mio Euro). Diese den Betreibern/
Anbietern durch die Anschaffung und den Betrieb der entsprechenden Anlagen erwachsen-
den Kosten sollen nicht ersetzt werden. Geplant ist lediglich im Falle einer erfolgten Abfrage
die diesbeziiglich konkret entstandenen Kosten zu ersetzen?’. Dass die (ibrigen Kosten von
den Betreibern/ Anbieter zu tragen sein sollen, stiel3 auf heftige Kritik seitens der Unterneh-
men. So sagte etwa Marcus Nylen, Direktor eines der gréfiten schwedischen Internetbetrei-
ber, Bredbansbolaget, dass die entstehenden Kosten enorm seien und die Kunden wohl

nicht bereit waren, fiir die Speicherung der eigenen Daten zu zahlen?®.

Soweit dem Bericht entnehmbar, dirfen die auf Vorrat gespeicherten Daten nicht fir unter-

nehmenseigene Zwecke (Marketing, etc. ) verwendet werden.

Anzumerken ist schlieBlich, dass die flr Fragen des Datenschutzes zustandige Behoérde, die
Datainspektion, welche auch in der Kommission vertreten war, die den in Rede stehenden
Bericht ausgearbeitet hatte, sich in einer gesonderten Stellungnahme®*® dem Ergebnis ge-

genuber kritisch eingestellt zeigt:

Seitens der Datainspektion wird kritisiert, dass

» Daten auch ohne Gerichtsbeschluss ausgefolgt werden kdnne sowie dass

» ein Teil der Umsetzung nicht in Gesetzes- , sondern in Verordnungsform erfolgen

soll.

Darlber hinaus halt die Datainspektion in ihrer Stellungnahme fest, dass das Vorhaben ,Vor-
ratsdatenspeicherung® an sich auch aus grundrechtlichen Erwagungen, insbesondere wegen

des Eingriffs in die Privatsphare der Betroffenen als bedenklich einzustufen ist.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

6 Sjehe S 169 des in Fn 6 genannten Berichtes.

7 Sjehe S 30 des in Fn 6 genannten Berichtes.

248 Marcus Nylen, Direktor eines der grof3ten schwedischen Internetbetreiber, Bredbansbolaget, in einem in der

Computerzeitung Computer Sweden erschienen Artikel, in welchem er ausfiihrt: ,Sjélvklart kommer vi inte att

snala, men det ar en enorm kostnad och jag tror inte att man som kund &r beredd att betala mer for att ens upp-

ggter ska lagras, sager Marcus Nylén."; http://www.idg.se/2.1085/1.129928.
http://datainspektionen.webhotel.qd.se/presstjanst/nyheter/rattslig-provning-bor-kravas-for-att-lamna-ut-

trafikdatauppagifter (zuletzt abgerufen am 10.03.2008).
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Die eingebrachte Klage hat — soweit erkennbar — keinen nennenswerten Einfluss auf die

Umsetzung der Richtlinie in Schweden.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewahlten Mitglied-

staaten erkennen?

In zahlreichen Internetforen findet sich — teils massive — Kritik gegenulber der geplanten Um-
setzung der Vorratsdatenspeicherung wie auch der diesem Umsetzungsvorhaben zu Grunde
liegenden Richtlinie als solcher. Auch gibt es Stimmen, welche die Diskussion in Schweden
mit jener in Deutschland vergleichen, wobei — wie oben ausgefiihrt - ein koordiniertes Vorge-
hen, wie etwa das Beschreiten des Rechtsweg in Form der Beschwerdeerhebung vor dem
deutschen Bundesverfassungsgericht durch mehr als 30.000 Bundesbdrger, in Schweden
zumindest noch nicht erkennbar ist.>*® Ein solches Vorgehen gegen die (noch nicht vorlie-
gende) innerstaatliche Umsetzung wére im Vergleich etwa zu Deutschland oder Osterreich
aber — wie eingangs bereits festgehalten — auch insofern erschwert, als es in Schweden kein
nationales Verfassungsgericht gibt, vor dem Betroffene eine Verletzung ihrer Grundrechte

rugen konnten.

Ausgesprochen kritisch dulRerte sich auch der Dachverband der schwedischen Rechtsanwal-
te, wobei die Vorratsdatenspeicherung als gefahrliche Bedrohung gesehen und darauf hin-
gewiesen wurde, dass die Blrgerinnen das ,Vertrauen in die Behérden und Gerichtswesen*
verlieren kdnnten. DarlUber hinaus bedrohe die Vorratsdatenspeicherung ganz grundsatzlich

die Vertraulichkeit der anwaltlichen Kommunikation?®'.

Wie schon oben in Beantwortung der Frage 3 ausgefiihrt, wurde schlief3lich auch Kritik sei-
tens der Datainspektion gelibt. Da diese aber als Behdrde nicht der Zivilgesellschaft als sol-
cher zuzurechnen ist, wird hier von einer ausfiihrlicheren Darstellung der Kritik Abstand ge-

nommen.

20 5 ist etwa unter der Adresse http://www.der-elch.se/2007/03/22/der-aufwiegler zu lesen: LDer Arbeitskreis
Vorratsdatenspeicherung bewacht diese Fragen — zumindest fir Deutschland und nach meinem Ermessen —
mit Bravour. Hier in Schweden verlaufen die Diskussionen in ahnlichen Bahnen wie in Deutschland.”.

%1 Siehe den in der Zeitschrift Computer Sweden unter der Uberschrift EU-lag m&ngmiljonsmall fér operatérerna

erschienen Artikel sowie das dort veréffentlichte, mit Anne Ramberg, Generalssekretarin des schwedischen An-
waltsdachverbandens, gefihrte Interview; http://www.idg.se/2.1085/1.125298
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Tschechien

Zusammenfassung: Tschechien ist einer von derzeit neun EU-Mitgliedstaaten, die die Richt-
linie (jedenfalls zum Teil) bereits umgesetzt haben. Derzeit wird Uber eine Novelle zum Ge-
setz Uber die elektronische Kommunikation beraten, die eine vollstandige Umsetzung der

Richtlinie bewirken soll.

Frage 1:
Welche Regelungen wurden von denjenigen ausgewahlten Mitgliedstaaten getroffen, die die

Richtlinie bereits umgesetzt haben?

Tschechien ist einer von derzeit neun EU-Mitgliedstaaten, die die Richtlinie bereits umge-
setzt haben.?*? Die Umsetzung erfolgte bisher allerdings lediglich zum Teil, d. h. abgesehen
von Art 3 Abs 2, Art 7 und Art 10. Eine vollstandige Umsetzung der Richtlinie in nationales
Recht ist mit einer entsprechenden Novelle zum Gesetz Uber die elektronische Kommunika-
tion®* geplant. Derzeit geht die Anzahl der zu speichernden Datenkategorien tber die Vor-
gaben der Richtlinie hinaus, wobei die besagte Novelle diesbeziiglich Einschrankungen vor-
sieht. Beispielsweise verlangt das Gesetz auch die Speicherung von Informationen im Bezug
auf die Verwendung von prepaid-Karten. Auch Daten die IMEI und MSISDN verbinden mis-
sen gespeichert werden. Was die Dauer der Speicherung anbelangt, so belduft diese sich
derzeit im Allgemeinen auf sechs Monate, wobei im Hinblick auf besondere Kategorien von
Daten (etwa sog. ,Uniform Resource Identifier” - URI) lediglich eine Speicherdauer von drei
Monaten vorgesehen ist. Bei letzteren handelt es sich um Daten, die auch Riickschllisse auf
den Inhalt einer Kommunikation zulassen. Mit der angesprochenen Novelle soll die Dauer
auf sechs bzw. zwolf Monate ausgedehnt werden. Momentan werden Daten von Anrufen,
.bei denen keine Verbindung zustande kommt* nicht gespeichert, nach Inkrafttreten der No-

velle wird sich dies allerdings andern bzw. werden auch solche Daten zu speichern sein.

Zugriff auf bzw. Zugang zu den jeweils auf Vorrat gespeicherten Daten haben die Polizeibe-
horden der Tschechischen Republik, und zwar im Hinblick auf die Ausforschung und Aufkla-
rung samtlicher Deliktsarten. Die konkrete Vorgehensweise der Polizei bzw. deren im Hin-

blick auf die Datenverwendung bestehenden Befugnisse sind per Verordnung festgelegt.?**

252 Vgl. Vorratsdatenspeicherung: Umsetzung erst in 9 von 27 EU-Staaten, in: MMR 2008, Heft 2, XXIlIl, online

unter
http://rsw.beck.de/rsw/shop/default.asp?sessionid=275FE178F9964453A067ED9F17155542&docid=252821&doc
Class=NEWS&site=MMR&from=mmr.10 (zuletzt abgerufen am 10.03.2008).

3 Gesetz Nr. 127/2006 vom 22. Februar 2005.

4 VIg. Verordnung Nr. 485/2005 Coll., Vylhlaska ze dne 7. prosince 2005 o rozsahu provoznich a lokalizacnich
udaju, dobé jejich uchovavani a formé a zplsobu jejich pfedavani organiim opravnénym Kk jejich vyuzivani, online
unter http://www.mvcr.cz/sbirka/2005/sb169-05.pdf (zuletzt abgerufen am 10.03.2008).

91



Die durch die Speicherung entstehenden Kosten werden den Betreibern seitens des Innen-
ministeriums ersetzt, wobei hierbei lediglich auf die tatsdchlich angefallenen Kosten abge-

stellt wird.

Wie oben bereits kurz erwahnt, sind nach derzeitiger Rechtslage auch jene Daten zu erfas-
sen, die nicht ,im Zuge der Bereitstellung der betreffenden Kommunikationsdienste (...) er-
zeugt oder verarbeitet werden® (Art 3 Abs 1 der Richtlinie), etwa im Hinblick auf die Verwen-
dung von prepaid-Karten. Daten, ,die Aufschluss Uber den Inhalt einer Kommunikation ge-
ben“ (vgl Art 5 Abs 2 der Richtlinie) werden nicht gespeichert. Ausnahmen bestehen diesbe-
ziglich lediglich fur jene Falle, in denen das Gericht eine Aufzeichnung von Inhaltsdaten an-

ordnet.

Den Betreibern steht es frei, die erfassten Daten fiir unternehmenseigene Zwecke, konkret
zu Verrechnungszwecken, zu nutzen. Zu Marketingzwecken kénnen Daten nach wie vor nur
auf Basis datenschutzrechtlicher Bestimmungen verwendet werden, zB dann, wenn die

betreffende Person dem zustimmt.

Im Hinblick auf Betroffenenrechte ist anzumerken, dass betroffene Personen prinzipiell
schon aufgrund von strafrechtlichen Regelungen Uber etwaige gegen sie bestehende Ver-
dachtsmomente und diesbezigliche Aufklarungsschritte informiert werden missen. Uber
eine allfallige Weitergabe von Daten an Dritte erfolgt allerdings keine entsprechende Infor-
mation. Die Kontrollbefugnisse im Zusammenhang mit der Verwendung von personenbezo-
genen Daten liegen ganz allgemein in der Kompetenz des tschechischen Blros fur den
Schutz Personenbezogener Daten (www.uoou.cz), das seine Aufgaben hauptsachlich auf
Basis des Gesetzes Nr. 101/2000 vom 4. April 2000 Gber den Schutz Personenbezogener
Daten wahrnimmt. Es wurden an sich keine speziellen DatensicherheitsmalRnahmen vorge-
sehen. Zwar wurde das Format definiert, in dem die Protokolldateien zur Verfigung gestellt
werden missen (plain text Format), generell kommen aber die allgemeinen datenschutz-
rechtlichen Bestimmungen im Bezug auf die Verwendung personenbezogener Daten zur

Anwendung.
Frage 2:
Was sind die Griinde, aus denen die Ubrigen ausgewahlten Mitgliedstaaten noch nicht um-

gesetzt haben?

Far Tschechien nicht einschlagig.
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Frage 3:
Welche Umsetzungspléane verfolgen jene Mitgliedstaaten, die die Richtlinie bislang noch

nicht umgesetzt haben, in zeitlicher bzw. inhaltlicher Hinsicht?

Far Tschechien nicht einschlagig.

Frage 4:
Wie wirkt sich die im Juli 2006 von Irland eingebrachte Klage vor dem Europaischen Ge-

richtshof auf die Umsetzungsbestrebungen dieser Staaten aus?

Die Klage, die Irland gegen den Rat und das Europaische Parlament vor dem Europaischen
Gerichtshof mit dem Ziel eingebracht hat, die Richtlinie mangels adaquater Primarrechts-
grundlage fir nichtig zu erklaren, hat in der politischen Diskussion in Tschechien praktisch

keine Erwahnung gefunden.

Frage 5:
Welche Reaktionen seitens der Zivilgesellschaft lassen sich in den ausgewéhlten Mitglied-

staaten erkennen?

Im Jahr 2005 wurde die internationale Kampagne ,Data retention is no solution“ ins Leben
gerufen, an der luridicum Remedium (luRe, www.iure.org) und deren Unterstitzerlnnen von
tschechischer Seite aktiv partizipieren. luRe ist nach wie vor aktiver Gegner der Vorratsda-
tenspeicherung und hofft diesbeziiglich dem lIrischen Beispiel folgen zu kénnen. Uberdies
hat luRe erst kurzlich eine Stellungnahme zur geplanten Novelle des tschechischen Geset-
zes Uber elektronische Kommunikation abgegeben, in der empfohlen wurde, 1. die zu spei-
chernden Datenkategorien auf jene zu limitieren, die in der Richtlinie angefihrt sind, 2. den
Zugang zu den gespeicherten Daten auf Polizeibehérden zu beschranken und 3. die Umset-
zung der geplanten MalRnahmen auch im Hinblick auf die finanzielle Machbarkeit zu revidie-

ren.

Abgesehen von IuRe konnten in den Medien hinsichtlich der Richtlinienumsetzung gelegent-
lich kritische Stimmen von Seiten technischer bzw. open source Gemeinschaften vernom-

men werden.?*®

25 Vgl. etwa : Operatofi zfejmeé daji policii novou zbran — udaje o neuskute¢nénych hovorech, 27.02.2008,

abrufbar unter: http://mobil.idnes.cz/operatori-zrejme-daiji-policii-novou-zbran-udaje-o-neuskutecnenych-
hovorech-17n-/mob_operatori.asp?c=A080227 124316 _mob_operatori_hro (zuletzt aufgerufen am 10.03.2008).
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